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OcCHOBHM cyny HeI'OTl/IHy AKT 0 6e36eaHOCTH MHPOPMALIMOHO-KOMYHUKALIMOHOTr cucTemMa

Ha ocHoBy 4naHa 8. ctaB 1. 3akoHa 0 MHdopmauunoHoj 6e3begHocTu (,Cnyx6eHn rmacHuk
PC”, 6poj 6/16 n 94/17), un. 2. n 3. Ypenbe o Gnmxkem cagpxajy akta o 6e3beaHocTn
NH(POPMAaLIMOHO-KOMYHUKALIMOHUX cUCTemMa of nocebHor 3Hayaja, HauvHy NpoBepe U cagpxajy
nssewTaja o nposepn 6e3begHOCTU WMHEPOPMALMOHO-KOMYHUKALMOHMUX cucTemMa of nocebHor
3Havaja (,Cnyx6eHun rnacHuk PC”, 6poj 94/16) n un. 23. a y Be3n ca CyaCKMM MOCNOBHUKOM,
npenceaHuk OcHoBHor cyaa y Herotuny JburbaHa Munojkosuh goHocu

AKT 0 be3begHOCTH
MH(OPMaLMOHO-KOMYHMKALMOHOTI cCUCTeMa
OcHoBHoOr cyaa y Herotuny

| OCHOBHE OAOPEABE
NpeameT AkTa

UnaH 1.

AktoM o0 6e36egHoCT WMHOPMALMOHO-KOMYHUKaumMoHor cuctema OcHOBHOr cyga y
HerotvHy (y garbem TekcTy: AKT o 6e3begHocTn), y cknagy ca 3akOHOM O MHGOPMAaLMNOHO]
6e3benHocTu (,CnyxbeHun rnacHuk PC”, 6poj 6/16 1 94/17, y parbem TekcTy: 3akoH), 6nvxke ce
ypehyjy mepe 3awituTe, NPMHLUMNKU, HAYUH 1 Npoueaype NnocTusamwa U ogpkaBara ageKkBaTHOr
HMBoa 6e3benHOCTM cuctema, kao 1 oBnawhera u O4roBOPHOCTU Yy Be3n ca 6e3begHowhy u
pecypcrma MHOPMaLNOHO-KOMYHMKaUNoHor cuctema OcHoBHOr cyga y HeroTuHy (y garbem
TekcTy: VKT cuctem).

LUnrbeBun AkTa o 6e3begHoOCTH

YnaH 2.

LinreeBn goHowewa Akta o 6e3begHocTu cy:

1. oagpehuBare HauMHa U Npouedypa 3a NocTu3ame U oapXaBawe afeKBaTHOr HMBOA
0e3begHOCTUN CUCTEMA;

2. cnpedvaBawe M ybnaxaBawe nocrnegvua WHUMAEHaTa KOjMM ce yrpoxasa Wnu
HapyLaBa nHgopmaumnoHa 6e3beHOCT;

3. nogusawe CBECTM KO 3anocneHux O 3Hayajy uHdopmaumoHe 6e3beaHoCTy,
pusnumMma n mepama 3awtute npunukom kopuwhewa VKT cuctema;

4. nponucmBare oBnawhera n OAroBOPHOCTU 3anocneHnx y Besn ca 6e3dbeaHoLwny u
pecypcuma UIKT cuctema;

5. cBeykynHo yHanpehewe wHpopmaunoHe 6e3begHoCcTM M npoBepa ycknaheHocTu
npMMeHe mepa 3aliTuTe.

OcHoBsHu cyA y Herotury, gatym 04.02.2021. roguHe cTpaHa .
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O6GaBe3a npumeHe oapenou Akta o 6e3dbeaHoOCTU

UnaH 3.

Mepe 3awtute UKT cuctema koje cy 6numxe ypeheHe Aktom o 6e36eaHocTn cnyxe
NpeBeHUMju 0f HacTaHka WHUuAeHaTa M MUHMMU3auMjM LWITeTe oA MHUuAeHaTa U HUXOoBa
npumeHa je obaBe3Ha 3a CBe 3arnocneHe.

3anocnexnn y OcHoBHOM cyay y HerotuHy mopajy 6utu ynosHatm ca cagpXuHom AkTa O
Ge3begHoCTM M OyXHWM Cy Aa NOCTynajy y cknagy ca ogpegbama oOBOr akta, Kao M Apyrux
WMHTEPHMX npoueaypa Koje perynuy nHpopmauyunoHy 6e3begHocT.

3anocnenun y Cnyxbu 3a nHgpopmaTtnyke nocrioe OCHOBHOr cyaa y HerotnHy, oaroBopHu
cy 3a npahewe npumeHe mepa 6e36eaHOCTM, Kao 1 3a NpoBepy Aa Cy nogauu 3awTuheHn Ha
Ha4YMH Koju je yTBphHEeH OBMM aKkTOM U MHTEPHMM MpoLeaypama.

OAroBOopHOCT 3anocneHnx

YnaH 4.

3anocneHn y OcHoBHOM cyagy Yy HerotmHy cy aoyxHu ga npuctynajy vHdopmauujama u
pecypcuma VKT cuctema camo pagun obaBrbakba pefoBHUX MOCIIOBHUX aKTUBHOCTU, Kao U Ada
GnaroBpemMeHo uHdpopmuy oBrawheHo nuue O CBUM CUTYPHOCHUM WHUMOEHTUMA U
npobrnemunma.

HenowToBakwe oapendu Akta o 6e36eaHOCTH, Kao M CBAKO yrpoxaBahe Unn HapyllaBahe
nHopmaumoHe 6e36egHOCTH, MOBNAYM ANCLUUNITMHCKY O4rOBOPHOCT 3aMOCHEHOr.

NMpeameT 3awTuTe

YnaH 5.

Mepe 3awTtute WKT cuctema opHOCe ce Ha €EnekTPOHCKe KOMYHUKaUWOHE Mpexe,
ernekTpoHcke ypehaje Ha kojuma ce 4yBa u BpluM obpaga nogaTtaka kopuwhewemM padyHapcKor
nporpamMa, onepaTtMBHE U annuKaTMBHE payvyHapcke nporpamMe, nporpamcku kda, nogatke Koju
ce 4yBajy, obpahyjy, npeTpaxyjy unm npeHoce NoMoNy enekTpPoHCKUX ypehaja, opraHn3aumoHy
CTPYKTYpY nyTem koje ce ynpasrba VKT cucrtemom, kopucHuuke Hanore, TajHe nHdopmaumje 3a
NnpoBepy BEPOAOCTOJHOCTU, TEXHUYKY U KOPUCHUYKY OOKYMEHTALMNjy, YHYTpaLlHke OnwTe akTe n

npoueaype.

OcHoBsHu cyA y Herotury, gatym 04.02.2021. roguHe cTpaHa f.
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Il MEPE 3ALLTUTE

CBaku YynaH cagp)Xv onuc Mepa 3alTuTte YKIbydyjyhv npegnore npoueaypa, osnawhexska u
O[fOBOPHOCTU YYecHWKa Yy chnpoBohewy Mepa. YKONUKO cy TU ONUCKU cagpXaHw V ApYrum
aktuma onepartopa MKT cuctema notpe-0Ho je HaBecTu oapende koje ynyhyjy Ha Ta akra.

YKONMWUKO HEKW oA ycrioBa Huje moryhe npuMeHUTU WUnu je aHanm3a pusvka rnokasana ga
oapeheHn ycrnoB HUje HEeonxoaHO NMPUMEHUTU Y MyHOM 0OUMY, TO je NoTpebHOo obpasnoXxuTu v
AKTY 0 6e36eaHOCTH.

YcnoctaBrbakwbe opraHu3saumnoHe CTpyKType, ca yTBpheHuM nocnoBuma um
OAAroBOPHOCTUMA 3amnocrieHUX, KOjoM ce ocTBapyje ynpaBrbame
nHcdpopmaumoHom 6e36eaHowhy y okBupy oneparopa UKT cuctema

YnaH 6.

OcHoBHM cyn y HerotvHy y OKBMpY OpraHu3auuoHe CTpykType yTBphyje nocrnose u
OOrOBOPHOCTM 3aMOCNeHnX Y Lnrby ynpaBibakba nHdopmMalmoHom 6e3begHoluny.

WHTepHM akTun Koju ypehyjy obaBese 1 o4roBopHOCTM 3anOCeHnX y BE3N ca ynpaBibakeM
nHopmaumnoHom 6e3begHoLuhy:

e [lpaBuUIiHKK O YHyTpaLLH0j OpraHu3aumju n cuctemaTtmsaumju pagHnx MecTa;

e AKT 0 6e3begHocTn UKT-a.

MpencenHnk OcHoBHOr cyaa y HeroTuHy je ayxaH Aa AoHece nojeanHadHn akT, y cknagy ca
akTOM O cucTemaTusaumju, kojum ogpehyje oaroBopHa nuua 3a obesbehuBarwe n npahere
6e3benHocTn nHdopmaumnoHor cuctema OcHoBHOr cyga y HerotuHy. CBuM 3anocneHn mopajy
Ou1TK ynosHaTtu ca npoueaypom 3awwtmute 6es3begHoctn VKT cucrtema.

OcHoBHU cyn y HeroTuHy, aktom o 6e3begHoctn WKT-a un. 8., ytBphyje HauuH gopene
oBnawherwa 3a npuctyn UKT cuctemy, cteneH obyke n kBanudukauujy 3anocrieHux, HauvH
ogobpaBarwa MnpucTyna 3anocrieHMMa of CTpaHe pykoBoguoua, OAHOCHO HenocpenHo
HagpeheHor nuua. YroBopoMm o pagy um aktom o 6e3begHoctn UKT-a un. 8., ytBphyje ce u
OrOBOPHOCT CBaKOr 3amnocrieHor 1 OAroBOPHOr nvua 1 Npornucyje QUCLUMnIIMHCKa oaroBOpHOCT
3anocreHor, y cry4ajy HenowToBakwa oapenodm koje ypehyjy nHdopmaumnoHy 6e3begHocT.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa .
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NMocTtnsawe 6e36eaHOCTU pafa Ha AarbUHY U ynoTpebe
MoOunHux ypehaja

YUnaH 7.

OcHoBHU cyn y HeroTnHy fo3BorbaBa pag Ha AarbuHy u ynotpeby mobunHux ypehaja oa
CTpaHe 3anocCrieHux, YKONUKO je ocurypaHa 6e3beHOCT paga y crnydvajy obasrbansa
nocrnosa BaH MpocTopwuja nocrnogasua, yaumajyhu y o63up u pusnke 40 KOjux Moxe Aohu
ycneq HeagekBaTHor kopywherwa MmobunHux ypehaja.

Papg Ha parbuHy

PagHun ogHoc 3a obaBrbare NocrnoBa BaH NPoCcTopuja nocrnoaasLa obyxsarta:
e Papg Ha parbuHy;
e Pap og kyhe;

e BupTyenHo pagHO OKpyXeHe.

Takohe, pag Ha garbuHy y cMucrly oBor AKTa O4HOCK Ce Ha cuTyauujy Kaga je 3anocrneHun u
Apyrv pagHo aHraxoBaHu obasesaH Aa u3Bpwn ofpeheHe nocrnose Ha Mpexu nocnogasua, a
Hanasu ce BaH NpocTopwuja nocnoaasua.

MpeomeTHO aHraxoBawe M oMoryhaBawe obaBrbatba 3agaTvx U HEONXOA4HMX MocrioBa ce
ypehyje nytem lNMpoueaype 3a VPN npuctyn uHgopmaumoHom cuctemy (y garbem tekcty: VPN
npoueaypa).

VPN npouenypa aecvHuile npasuna u ycrnose 3a noseamBare Ha Mpexy OCHOBHor cyaa y
HerotvHy ca yparbeHe nokauuje. [NpaBunHoM npumeHOM YyTBphEeHOr nocTynka M HayvvMHa
npuctyna, OcHoBHU cyA y HerotTnHy cBoAM Ha MUHUMYM MOTEHLMjanHy U3NOXEHOCT LWTETKU Koja
MOXe HacTaTu ycrnen HeayTopn3oBaHOr UMM HEKOHTPOSIMCAHOT NPUCTYNa MPeXu.

VPN npouenypa ce npumewyje Ha cBe 3anocrnieHe y OcHoBHOM cyay y HeroTuHy w
capafHuKe Koju Kopucte padyHape unu mobunHe ypehaje 3a noseanBarwe Ha Mpexy OCHoOBHOr
cyna y HerotuHy, n ypehyje npucTyn ca ygarbeHux rnokaumja y cepxy obasrbarwa nocnay mme
n 3a padyyH OcHoBHOr cyga y HeroTuHy, ykrbyyyjyhn kopuwherwe enekTpoHcKe nowite U
MPEXHUX pecypca, Kao U HauvH npuctyna mpexu OcHoBHOr cyda y HerotuHy ca ygarbeHux
nokauuja.

AyTOpU30BaHUM KOPUCHMUMMA HUWje [03BOrbEHO Aa kopucTe Mpexy OCHOBHOr cyaa y
HerotmHy 3a akTMBHOCTM KOje HUCY Y AOMEHY MNOCMOBHUX aKTUBHOCTW, PafHUX W OPYrux
3afaTaka y Be3u ca Nocrnom v npeamMmeToM paga nojeaAMHayHo 3anocieHor.

# 3axTeBu Koju Mopajy 6uTn ucnywenn n gedpuHucadm y VPN npoueaypu:
1. lMpuctyn ca yoarbeHnx nokauuja mopa 6utn 3awTtuheH kopuwherweM Kpuntorpagckmx

OcHoBsHu cyA y Herotury, gatym 04.02.2021. roguHe cTpaHa 3.
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anroputama.

2. AyTopu3oBaHM KOPUCHMUM MOpajy 4vyBaTu KpedeHuumjane CBOjUX Hamnora u He cmejy
omoryhutu npuctyn 6muno kom Tpehem nuuy.

3. lMpunukom kopuwherwa cnyx6eHor padyHapa 3a NPUCTyN ca yaarbeHe riokaumje Mpexu
OcHoBHOr cyga y HerotuHy, ayTopM3OBaHW KOPWUCHUK HE CME WCTOBPEMEHO OUTK
noBe3aH 1 Ha HeKYy APYry Mpexy Koja MoXe yrpo3untu 6e36eaHOCT KOMyHMKauuje.

4. lMpuctyn ca ygarbeHe nokauuvje mopa 6utn ogobpeH of cTpaHe oAroBOPHOr Nnuua 3a
Hag3op cnposoherwa VPN npouenype.

5. Csu ypehaju Koju cy noBe3aHn Ha MHTEPHY MpPEXY MPEeKo yAarbeHUX nokauunja mopajy
UMaTuU MHCTanupaHy 3awTuTy Yy Buay aHTuBMpycHor codptBepa. Tpeha nuua cy y
obaBe3n Oa npuMemnyjy 3axTeBe U3 3akibyyeHux yroBopa ca OCHOBHUM CyaooM Yy
HerotuHy.

6. CBW NocnoBHW nogaum Koju ce Kpeupajy npuimnkoMm paja Ha farbWUHy cKnaguwite ce 'y
nHpopmaumoHom cuctemy. Pagn 6e36egHOCTM, NOCMIOBHM Nogaum ce He CKnaguwite Ha
MoGunHMM ypehajuma.

Pan Ha parbuHy 3anocneHux Wnv Opyrux pagHO aHraxoBaHWX (aHraxoBaHWX 3a paj Y
npoctopuvjama cyga) ogobpasa Cucrem agmuHuctpatop OcHOBHOr cyfa y HerotuHy.

Kopuwherwe MobunHux ypehaja

MobunHn ypehaju nogpasymeBajy CBe MNPeHOCHe enekTpoHcke ypehaje HamereHe 3a
KOMyHUKauujy Ha parbuHy. Y MobunHe ypehaje cnagajy npeHocuBu padyHapu, Tabnetwm,
MobunHn TtenecdoHn, PDA n cBu gpyrm mobunHu ypehaju koju cagpxu nogatke n umajy
mMoryhHOCT noBe3nBara Ha Mpexy. [Npunukom kopuwhewa mobunHux ypehaja notpebHo je
ocurypaTn nocrnoBHe MHgopmavmje og Mmoryher KoMnpoMmnToBama.

Yrosopom o pagy n aktom o 6e3begHocTn NKT-a gepuHmLe ce HaunH uanyke 3awTutmTe
o4 Kpahe n akTMBHOCTM KOje je HeonxogHo npeayseTu y criyyajy kpahe nnm rybutka mobunHux
ypehaja, ogHocHO 6e36egHOCHOr MHUMAEHTA, Kako He 6u Bruna HapylweHa 6e36eaHOCT.

OcHoBHM cya Yy HerotnHy cnpoBoaun obyky 3anocrneHux Koju kopucte mobunHe ypehaje, y
UMby noamsara CBECTM O A04AaTHUM pyU3numMMa A0 KOjux Aonasun ycrnea OBakBoOr HadnHa paga.

# [lpouegypom o Kopuwherwy MoOUNHMX ypehaja noTpebHo je ycTaHoBUTM cnefeha
npasuna:

1. Cswu ypehaju mopajy 61Ttun 3awtmheHmn jakom wWndpom.
2. Mopa 6uTn nHctannpaHa aHTUBMpPYCHa 3aluTuTa.

3. Mopa 6uTK ycBOojeHa 1 onepaTvMBHa Mpoueaypa 3a NoTnyHo Gpucawe nopgartaka kaga
npecrtaje notpeba 3a YyBa-eM UCTUX.

4. Kpaha wnnu ryéutak mobunHor ypehaja ce mopa 6e3 ognarawa npujaBuTn HagnexHoj
OpraHn3auMoHoj jeauHNuM 3a MHopMaUnoHe TEXHOSOornje U OAroBOPHOM Uy, KOju
3aTMM CMNpoBOAE aKTUBHOCTM Yy CMMUCIy odyBaka 6e3begHocTu. YKONMKO ce ypehaj
npoHahe, NoTpebHo je npeaaTn UCTU OArOBOPHUM NNLMMA.

5. KopucHuuuma Huje O0O3BOIbEHO Oa BpLUe M3MEHe Ha xapABepy WInuM MHCTanMpaHom
codpTBepy Koju je BnacHMwTBOo OcHOBHOr cyga y HeroTuHy 6e3 npeTrxogHe nucaHe
posBone Cnyx6e 3a nHdopmaTuyke NOCroBe N OAroBOPHOr Nuua y Cnyxou.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa fil.
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6. Y uurby 3awTuTe nogaTtaka opraHusauuMoHa jeauHuua 3a MHOPMaLWOHe TexHororuje
he eBngeHTupaTn kopuwherwe MobunHmx ypehaja y ogrosapajyhum norosmma, koje he y
cnydajy notpebe KOpUCTMTM 3a WUCTpaxuBawa W yTBphMBamka €BEHTYyarHUX
3noynoTpeba.

lMpouenypa ce npuMmeryje Ha CBe CTarHO 3anocneHe, 3anocrieHe Ha ogpeheHo Bpeme unu
nvua aHraxoBaHa no Apyrmm OCHOBMMA, KOjU MMajy NpUCTyn unu kopucte mobunHe ypehaje y
BnacHuwTBy OcHOBHOr cyaa y HerotuHy

Pag Ha parbuHy Moxe ce ocTtBaputu u kopuwherwem ypehaja koju HUCy MOBUNHU (Ha
npumep, geckron padvyHapu). OBu ypehaju, npu Tome, MOpajy UMaTtu MNpUMeH-eHe HajMare
ncre 6e3benHocHe Mepe kao M cpoaHu ypehaju Koju ce Hamnase y OKBUpPY Mpexe, OOK ce 3a
3aWTUTY KOMYHUKauuje Mopajy NpUMEHUTU UCTE Mepe Kao WM 3a 3awTuUTy KOMYyHWKauuje
MobunHux ypehaja. Nogewasawe oBUX ypehaja BpLue CUCTEM aAMUHUCTPATOPW, 3arnoCreHn y
nHpopmatmukoj cnyxbu OcHoBHoOr cyga y HerotuHy. KopucHuum osux ypehaja mopajy
o6e3beantn goBorbHO Ges3benaH NpocTop 3a HUXOB pag (3acebHa coba, nonoxaj aucnneja
TakaB Aa ce oHemoryhu nocmaTtpame oA cTpaHe HeoBnawheHnx ocoba 1 CriM4Ho).

Cuctem agMmHUCTpaTop, 3anocneH y nHdopmatnykoj cnyxbmu OcHoBHor cyaa y Herotuny,
OLroBOpaH je 3a Bohewe eBuaeHuMje O CBUMM ypehajuma HaMeweHUM 3a pag Ha LarbuHy.
EBuaeHumja o ypehajuma Tpeba ga cagpxun nogaTke Koju Ccy HeonxodHun aa 6u ce ypehaj n/mnu
KOPUCHWK HEABOCMUCIIEHO MAEeHTUMMKOBanNu, Kao WTo cy npoussohay, mogen, cepujckn 6poj,
nHBeHTapckn 6poj, MAC apgpeca, IMSI, IMEI, kopucHuk koju je 3agyxuo ypehaj un Heros
jedavHCTBEHU MaTU4HK BpOj 1 CIIMYHO.

KopucHnk mobunHor ypehaja y obaBe3an je ga cBaku 6e36eQHOCHM WHUMAEHT npujaBu
cMCTeM agMUHUCTPATOPY, 3anocneHum y nHdopmatuykoj cnyxbmu OcHoBHor cyga y Herotuny
6e3 ognarawa, a HajkacHuje y poky of 24 caTa ga [OCTaBM NMucaHy M3jaBy O OKONMHOCTUMA
6e3begHocHor nHumaeHTa. og nojmom 6e3begHOCHM MHUMAEHT ce cmaTtpa Kpaha, rybutak
MobunHor ypehaja unu 6uno koju gpyru gorahaj Koju OOBOAM OO HapyllaBawa TajHOCTU U
WHTEerpuTeTa nogataka Koju ce Hanase Ha MobunHom ypehajy. Cuctem agmuHucTpatop,
3anocrieH y uHgopmatumykoj cnyxbu OcHoBHoOr cyaa y HerotuHy, je y obaBesun ga, no npujasu
6e3begHOCHOr MHUMAEHTa, HEeOANOXHO Orokupa HectanoMm MOOuNHOM ypehajy npuctyn
MH(OPMALIMOHOM CUCTEMY N KOPUCHUKY MPOMEHU KpedeHuujane 3a npuctyn. Y cnydyajy ga ce
npoHahe mMobunHu ypehaj unju HecTaHak je npujaBrbeH, CUCTEM aaMUHUCTPATOP, 3arnocneH y
MHdopMaTnykoj cnyxdém OcHoBHOr cyaa y HerotuHy, nsspwuhe TtpajHo 6prucarwe KoMMmneTHor
Meauvjyma 3a CMelwTawe OfepaTuBHOr CuUCTeMa, annukauuja v nopgartaka W MOHOBHY
WHCTanauujy onepaTmMBHOr cuctema n NoTpebHux annukauwmja. Nog nojmom ,TpajHor Gpucara“
ce cmaTtpa npouenypa bpvcarwa nogaTtaka Ha Taj HauuMH ga ce Uckrbydyje MoryhHoCT HakHagHor
nospahaja Tux nogartaka, a y cknagy ca npenopykom NIST 800-88 Revision 1.

OcHoBsHu cyA y Herotury, gatym 04.02.2021. roguHe cTpaHa [i.
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O6e3behnBame aa nuua koja kopucte UKT cuctem ogHOCHO ynpaBrbajy
UKT cuctemom 6yay ocnocobrbeHa 3a nocao Koju obaBrbajy u 'y
NOTNYHOCTU pa3ymMejy CBOjy OAroBOPHOCT

YnaH 8.

OcHoBHU cyf y HerotuHy ce ctapa ga 3anocnenu koju ynpasrbajy MKT cuctemom, 0AHOCHO
3anocrnenun koju kopucte UKT cuctem umajy ageksataH cteneH obpasoBara U CnocobHOCTH,
Kao M CBeCT O 3Ha4ajy nocrnosa Koje obaBrbajy. HbuxoBe oAroBopHOCTU cy yTBpheHe
yroBopom o panay.

MpoBepa kaHOMpaTa v yCroBu 3anowsbaBaka

OcHoBHU cyn y HerotTuHy cnpoBoan pagke y uniby NpoBepe UCMYHEeHOCTU YCroBa CBaKor
nojeguHavyHoOr KaHguaarta 3a 3anocnewe, y cknagy ca ogrosapajyhum nponvcrma n eTUYKuM
npaBunuMa, cpasMepHO MOCMOBHMM 3axTeBuMa, Knacudukaumju uHdopmaumja kojuma he
nMaTu NPUCTYN U carnegaHnm pusnuuma.

CBM 3anocreHn 1 pagHO aHraxoBaHW MojeguHUM No OPYroM OCHOBY KojuMa je goAerbeH
NpuUCTyn noBepSbUBUM MHGOPMaunjama, Mopajy notnmcaTu crnopasym O MOBEPSbMBOCTU WU
3aWTUTK nogaTaka M uHdopmMaumja og Tpehmnx nuua, Nnpe Hero WTo MM ce A03BOMN MPUCTYN
onpemu 3a obpagy nHgopmauuja.

O6aBe3e y TOKy 3anocnewa

PykoBogcteo OcHoBHOr cyaa y HerotvHy je gykHO fa 3axTeBa O CBUX 3amnoCreHuXx U
pagHO aHraXoBaHWX nuua ga npumeryjy Mepe 3awTtute 6e3begHocTw, y cknagy ca OBUM
akToMm 1 Baxehum npouenypama.

OcHoBHM cyn y HerotuHy y uurby pasBoOja, MMMNNeMeHTauuje u ofpXaBaka cuctema
3awTnute wn ©6e3begHocTM nopataka o6es3befyje ycnoBe 3a MHTErpaumjy KOHTPOJSTHUX
MexaHu3ama TaKo LUTO:

o (O6e3behyje oa ce nocTynumM 3aWwTUTE CNPOBOAE HA OPraHM30BaH HaYuH U y cknagy
ca npouenypama u 'y KOHTUHYUTETY;

e LUTKMTM wHOpMaumje WM nogaTtke ca CAUYHUM NPOGUIIOM OCETIBUBOCTU W
KapakTepucTukama Ha je4Hak Ha4yuH y CBMM OpraHn3auuoHuUM jeanHuLama;

e CnpoBoan nporpamMe 3allTUTE Ha KOH3UCTEHTAH W Yyje4Ha4yeH HayuH Yy CBUM
OpraHM3auMoHNM jeAnHMLama;

e KoopauHupa 6e3begHoCT M 3alWITUTY nogaTaka y WHAOPMaLMOHOM cucTemy ca
hU3MYKOM 3aLLUTUTOM UCTUX.

Cuctem agMmHUCTpaTop, 3anocneH y nHdopmatnykoj cnyxbu OcHoBHor cyaa y Herotuny,
KOju Cy HagnexHu 3a npahekwe, aHanusy, n3sellTaBake 1 npegy3nmare akTUBHOCTU Ha nnaHy
crnpoBoherwa YCBOjeHEe MOnuMTMKE W npouedypa, KOHTMHyMpaHo ce oby4vaBajy y uuiby
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yHanpeherwa TEXHUYKOT U TEXHOMOLLKOT 3Hawa. CuctemM agMUHUCTpATOpPU Cy ayTopu3oBaHa 3a
npegysnmarme XUTHUX U HEeoOJIOKHMX Mepa Yy cry4ajy nocTojawa HernocpegHe onacHOCTM 3a
nogaTke n LOKYMeHTauujy Koje cy nog Mmepama 3aluTtuTe.

Yno3sHaBake ca 6e3begHowhy nHcgpopmaumja,
CTULake 3Hatba U obyka

Csu 3anocneHu y OcHoBHor cyaa y HeroTuHy cy y o6asesn ga npohy oarosapajyhy obyky u
penoBHO CTUYy HoBa M obHaBrbajy noctojeha 3Hawa o npoueaypama koje ypehyjy 6es3begHocT
MHdopMaumja, Ha Ha4YUH KOju OAroBapa HMXOBOM NMOCIIOBHOM aHraXKoBaky U pagHOM MECTY.

OvcumnnuHcku nocrtynak

[vcumnnMHCcKM nocTynak ce CnpoBOAM MPOTMB 3anoCieHUX Koju cy Hapywwunm 6e3begHocTt
MHGOpMaUMja UM Ha OPYrM HAYMH M3BPLUMIX NOBpeady MpaBuna U NOMUTUKE Ha CHasu U y
npumenmn kog OcHoBHor cyaa y HeroTtuHy.

AvicumnnuHckm noctynak ce nokpehe npeaceaHuk OcHoBHOr cyda y HerotuHy, a no
npeanory cucteM agMUHWCTpaTopa 3arnocneHor y wuHdopMaTuykoj cnyxbu cyga, nuua
oBnawheHor 3a npahekwe, NpuKynrbake, aHanuay 1 obpagy nogaTaka.

3awTuTa oA pM3uKa KOju HacTajy npm npoMmeHama nocrnosa
WIU NpecTtaHka pagHor aHraxoBaka nuua 3anocneHux
kon onepatopa UKT cuctema

YnaH 9.

3anocneHu 1 no ApyroM OCHOBY aHraxxoBaHa nuua, OyXHU Cy Aa vyBajy noBeprbuse u gpyre
WHpopmaumje koje cy of 3Hayaja 3a uHdopmaumoHy 6e3beaHoct WUKT cuctema, HakoH
npecrtaHka unuM NpoMeHe padHor aHraxosara. OyKHOCTM u obaBe3e Koje ocTajy Baxehe u
nocrnie npecrtaHka aHraxosawa W Tpeba ga Gyay cagpxaHe y TeKCTy yroBopa O pagy ca
3anocrneHMM M y ycrioBMMa 3acHuBara pagHor ogHoca, OAHOCHO YroBOpa O aHraXoBawy nuua
BaH pagHor ogHoca.

OBa mepa je 6nuxe ogpeheHa aktom o 6e3beaHocTn NKT-a y OcHoBHOM cyny Y Herotuny.

3a noctynakwa MpuUIMKOM MpecTaHka 3arnocrieda WM aHraxosara 3afyXeH/a je ynpasa
cyga n wnHpopmatmyka cnyxba OcHoBHOr cyga y HeroTwHy, koju npegysumajy crnegehe
aKTUBHOCTM:

e poBepaBa UCMYyHEHOCT CBMX YCroBa Yy Morneay YyBaka M MU3HOLEHA nojaTtaka y
€reKTPOHCKOM ¥ nanvpHoM copmary,

e Mpernena cee Hanore v NpUCTyne CMCTeMy KOju cy Gunun 4OCTYNHM 3anocrneHoMm,
e Mpeys3uma o 3arnocrieHor eneKkTpoHcke 1 apyre mobunHe ypehaje,
e yTBplYyje HauMH KOHTaKTa ca GVBLUMM 3anocrneHM HakoH oAsiacka,

e npoBepaBa BpaheHe mobunHe ypehaje n ypehaje 3a npeHowlerwe nogaTaka,

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa fgl.



OcCHOBHM cyny HeI'OTl/IHy AKT 0 6e36eaHOCTH MHPOPMALIMOHO-KOMYHUKALIMOHOTr cucTemMa

e [aje Hanor 3a ykuaawe Harora efieKTpoHCKe MoLiTe U CBMX APYrMx npasBa npuctyna
cuctemy OcHoBHOr cyaa y HerotuHy Ha oaH npectaHka pagHor ogHoca Unu apyror
OCHOBA aHra)xoBaha GUBLLIET 3aNOCMEHOT,

e npernega cBe Hanore 3a NpucTyn oanaseher 3anocneHor v NpuKyniba NpUCTynHe
LUMdbpe 1 KOAOBE ca LUMIbEM YKMaara/MpoOMeHe UCTUX Ha AaH oasiacka,

UoeHTndmkoBawse nHdpopmaumoHux gobapa u ogpehmnBame
OArOBOPHOCTU 3a HbUXOBY 3aLUTUTY

YnaH 10.

NHpopmaumoHa nobpa obyxeaTajy nogaTtke y AaTtoTekama u 6asama nogartaka, nporpamcku
kOO, KOHMUrypauujy xapABEPCKMX KOMMOHEHTU, TEeXHWYKY W KOPUCHUYKY [OKyMeHTauujy,
YHYTpallh-€ ONLITe aKkTe 1 npoleaype.

NMonucuBawke MMOBUHE

OcHoBHM cyn y HeroTuHy Bpwuv wmaeHTMdMKaumjy MMOBMHE KOja OAroBapa >XUMBOTHOM
LUUKNYCy MHopmMaumja n JOKYMEHTYje HeH 3Hauvaj. KMBOTHM uuknyc nHdpopmaumje obyxesaTa
Kpeupawe, ob6pagy, cknaguwTewe, nNpeHoc, Opucawbe W YyHUWITaBawe nogataka W
nHpopmaumja. OcHoBHM cyad y HeroTmHy npaBu nonuc gobapa Koju je TayaH, axypaH,
KOH3UCTEHTaH W ycknaheH ca 4pyroM MMOBMHOM.

EBugeHunjy o wuHdopmauuoHum pobpuma v cpeagctBMMa UM MMOBMHM  3a  06pagy
nHcpopmaumoHnx gobapa sogn Cuctem agMUHUCTPATOpP, NUue Koje npunaga MHOPMaTUYKOj
cnyx6u OcHoBHor cyaa y Herotuny.

BnacHUWTBO Hag4 MMOBUHOM,
npuxBaT/bLUBO Kopuwhewe UMOBUHE U HEH NoBpahaj

MojeamHUM Kojuma je OoaTa OArOBOPHOCT 3a KOHTPONMCaHE€ KMBOTHOP LMKMyca MMOBUHE
AYXXHU Cy Aa NpaBuUITHO yrnpaBibajy MMOBUHOM TOKOM LIENOT XXMBOTHOF LiMKNyca.

OcHoBHU cya y HerotuHy y OKBUpPY MHTEPHOr akTa O pykoBakwy MMOBUHOM Yypefyje npaBuna
3a npuxBaTibMBO Kopuwhewe MMOBMHE MoBe3aHe ca MHdopmauunjama n onpemom 3a obpany
MHdopmMaumja.

3anocneHu n ekctepHu KopucHuum cy obase3Hn ga Bpate cBy MMoBMHY OCHOBHOT cyaa y
HeroTuHy kojy nocefyjy HakoH npectaHka HWUXOBOr 3arnocfieka, yroBopa Winu crnopasyma o
aHraxxoBawy Ha ogpeheHnmM nocrnosunma v 3agaumma.

Tokom oTkasHor poka 3anocneHux, OCHOBHW cyA Yy HerotMHy KOHTponuiie HWXOBO
HeoBnawheHo Konupawe, YMHOXaBawe WU Mpeys3MMame pereBaHTHUX 3awwTuheHux
MHdopmMaumja.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaa .
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KnacudmkoBawe nogaTtaka Tako Aa HUBO HUXOBE 3aluTUTe ogroBapa
3Hauvajy nogaraka y cknagy ca Havyeriom ynpaBibatba PU3NKOM
13 ynaHa 3. 3aKkoHa 0 uH(hopmMaLMoHOj 6e36eaHOCTHU

YnaH 11.

KnacudukoBarwe nogatka je noctynak yrBphuBamwa M nojeauHavyHor gogerbuBawa HMBOA
TajHOCTM NOAaTKa, y CKragy ca hMXoBMM 3Havajem 3a OCHOBHU cya y HerotuHy.

OcHoBHU cya y HerotuHy o3Ha4yaBa TMNOBE M NOKauuje nogaTtaka kao NoBeprbMBe, UHTEPHE
unn jaBHe. mMoBMHa ce oO3HadaBa y3 MOMOh WAEHTUMKALMOHMX HanernHuua Koje Hoce
oarosapajyhy KnacugukaumoHy O3Haky.

OcHoBHU cya y HeroTnHy knacudukaunoHy wemMy noBeprb1nBoCcTn Hdopmauuja 6asvpa Ha
4eTUpKN HMBOA:

e OTKpVBaHE HE N3a3nBa HUKaKBY LUTETY;
e OTKpUBaHE M3a3vBa Maky HEMPUjATHOCT UMK Makby LUTETY;

e OTKpMBaE WMa 3Ha4yajaH KPaTKOPOYHM YTULAj Ha MOCMOBake WM TakTU4Ke
LUMUIbEBE;

e OTKpUBaHE MMa 030WrbaH yTULaj Ha AyropodHe CTpaTellke UUIbeBE UMK yrpoxasa
orcTaHak.

OcHoBHU cya y HerotuHy Bpun knacudukauujy pagu:

e Jayara KOPUCHMYKE OL4FOBOPHOCTU, Kako BU KOPUCHULM MOMMN A youe 1 npenosHajy
NOCMOBHY BpPeaHOCT nojaTka NPUMKOM YyBaka WM Crawa U NOCTaHy CBECHWU
OAroBOPHOCTM 3a HeoBnawheHo kopuwhere UnNu NPeHoLLEH-E;

e [logmsara cBeCTU 0 BPeOHOCTU MHpOopMaLmje Unn OKYMEHTa;

e 3awTtnTe nogataka y nokpeTty pagu 6orbe u MHTEnureHTHuWje nHTerpaunje ca DLP,
WEB gateway v octanvm npoussoguma 3a 3awtuTy napamerapa v Kpajiwbux ypehaja;

e 3awTuTe cagpxaja;

e VIHTerpauuje ca cuctemnma 3a apxmBupame.

Knacudukaumja gokymeHTa mopa ga 6byae ycknaheHa ca npaBunumMa KOHTporne npuctyna.

OcHoBHM cyn y HeroTuHy nocTynawa y cknagy ca ycBojeHoM Llemom knacudukoBara
nogataka. [locebHom npouedypoMm ce pgeduHUWY padke 3a MnocTynawe, ob6pagy,
CKNaauvLITeHe 1 NPEHOC noaartaka.

# Mpoueaypa o NocTynakwy ca MMOBMHOM MOpa Aa noApasymeBa:

e oOrpaHMyerwa npucTyna Koja NOApXKaBajy 3axTeBe 3a 3alTUTy CBaKor HMBOa
Knacuduvkauuje;

e OJpXaBaH-€ 3BaHNYHOrI 3annca o oBnawwheHum npuMmaoumMa MMOBUHE;

e 3ALUTUTY NPUBPEMEHNX UMK TPajHUX KOMWja NogaTtaka Ha HUBOY KOju je y cknagy ca
3alWTUTOM OpUrnMHaNHe nHopmMaumje;

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpava .
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e cCKnaguwTewe UWHOpMaUMoOHe WMMOBMHE Yy CcKnagy ca cneuudukauvjama
nponssonaya;

e jacHO obenexaBare CBMX Konuja meamja Ha Koje oBnawheHn npumanay Tpeba ga
obpaTn naxmy.

3awTnTa Hocava nopgartaka

YnaH 12.

Cuctem agmuHuctpatop 3anocneH y WKT cnyxbu cypa, o6e3behyje cnpevaBare

HeoBnawheHor oTkpuBawa, MOAM(PUKOBaHa, yKNawarwa WNU YHUWTEeHa nogataka Koju ce
4yyBajy Ha Hocayuma nopaTaka.

EBVI,EI,eHLl,I/ij HOCa4a Ha KOjVIMa Cy CHMMJbEHM nopgauun, BOoAM CUCTEM aAAMUHUCTPATOPU

3anocneHun y nipopmaTtunydkoj cnyxém OcHoBHoOr cyaa y Herotuny.

YnpaBrbawe npeHoOCHUM Hocadyuma nogaraka (meamjyma)

Cuctem agMmuHcuTaTop je OyXaH ga pasBuja U UMNIIEeMeHTUpa npouenypy O ynpasrbaky

NPEHOCHMM HOoCauYuMma, y ckragy ca ycojeHom LLlemom knacudukoBarwa nogartaka.

# Mpoueaypa o ynpaerbaky NPEHOCHUM HOCa4YMMa Moxe cagpxkaTu crieaehe ogpenbe:

e cajprkaj cBakor megujyma Koju ce MoXe MOHOBO KOPUCTUTU U Koju he ce us3HocuTm
n3BaH opraHusaumje, oHga kaga Buwe Huje notpebaH, Tpeba ga ce HenoBpaTHO
n3bpule;

e 3a CBe Megujyme Koju ce U3HOCe M3 opraHusauuvje, oHAa Kaga je TO HEeONXOA4HO W
n3Boa/bLUBO, Tpeba 3axTeBaTn ogobpere, a O CBMM TakBUM W3HOLLIEHMMa Tpeba
BOAMTU eBUAEHUWjy, Kako b1 ce cadyBao Tpar 3a NpoBepy;

e cBe Mmeaujyme Tpeba cknaguwTtuTi Ha 6e3bedHoM U 3alTMheHOM MecTy, y cknaay
ca npernopykama npoussohaua;

L] KOpI/ILIJheI-be KpI/II'ITOFpaCbCKI/IX TEXHUKa 3a 3alTUTYy nogartaka Ha MNpPeHOCHUM
Me,D,VijMVIMa, aKO Cy NoBepJbUBOCT UITN MHTETPUTET NoAaTakKa BaXKHU;

e nopaun Tpeba pna Oyay npeHeTM Ha HOBM MeAVjyM fMpe HEero LTO MOCTaHy
HEYNTIBUBY;

e BULIECTPYKE KOMMWje BpeAHUX nogaTtaka Tpeba YyBaTu Ha OABOjeHUMM Meaujymyuma aa
Ov ce JogaTHO cMakKMO PU3KK o4 criydajHor owTehera Unu rybutka nogartaka;

e fna 6u ce orpaHmuyuna wmoryhHocTt rybrbewa nopataka, Tpeba npegsuaeTu
PErncTpoBakEe NPEHOCHUX Meanjyma;

e TMOKpeTHe npeHocHe Meaujyme Tpeba KOpUCTUTU CaMO ako 3a TO MOCTOjM MOCMOBHA
notpeba;

e YKONMMKO MOCTOjM nocroBHa notpeba 3a kopuwhewem MPeHOCHUX Meaunjyma,
HEeOonxo4HO je NpaTUTU NPeHOoC noartaka Ha Takee Meaunjyme.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa .
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PacxopnoBawe Hoca4ya nogaTtaka (Meaujyma)

Kaga Buwe Hucy notpebHu, mMeamjymm cy pacxoayjy Ha 6e3begaH HauvH, NPUMEHOM
Mpouenype 3a 6e36e4HO pacxogoBawe Meanjyma.

PacxogoBawe megunjyma Ha 6e3benaH HaunmH OCHOBHU ¢y Y HeroTuHy BpLum cBoherwem Ha
MUHUMYM pu3uka of Moryher npeysmmara ocerbvBux nogaTtaka oA CTpaHe HeosnawheHux
ocoba.

Mpouenypom 3a 6e3begHO pacxogoBake Meaujyma Koju CagpXe MnoBepsbMBE noaaTtke
yTBPhYjy Ce pasnuMuuTM HauyuHK npoueca pacxodoBawa, a y Cckrnagy ca oceTrbuBowhy
nogaraka.

# MNpouenypa 3a 6e3begHo pacxogoBake Meaunjyma faje cnegehe cmepHuue:

e HEONXOAHO je ypeauTu HayvH 3a WAeHTUUKOBaHe Megujyma Koju cagpxe
oceTrbMBe nogaTke 3a koje he moxaa 6utn notpebHo 6e36eaHOCHO pacxogoBamse;

e Meaujyme Koju cagpxe oceTrbuBe nogaTtke Tpeba pacxogoBaTy cnarbvBakem Wu
Knoawem, wunum OpucarbeM nopaTaka pagu  kopuwhewa y HEKOM  [pyrom
annukaTMBHOM Nporpamy yHyTap opraHusauuje;

e pacxodoBate MeauMjyma Koju cadpKe OCeT/bMBe nopatke je noTpeGHo
eBUOeHTMpaTH, Kako 61 ce cadyBao Tpar 3a NpoBepy.

PU3MYKM NpPeHOC Hocaya noparaka (megujyma)

Hocauu nopartaka koju cagpxe uHdopmauumje ce wTute oa HeosnawheHor npucryna,
3noynotpebe unu owrtehewa npunukom TpaHcnopTta. Kaga noseprbuBa nHcpopmauumja Ha
Meaunjymy Huje wudpoBaHa, NOTPeObHO je goAaTHO (PM3MUKM 3alITUTU MeaunjyM.

# CmepHuue 3a 6e3benaH TpaHCNoOpT:
e KOPUCTUTM NOY3L4aHN TPAHCMOPT UMK Kypupe;
e noTpebHO je yBECTM NPOBEPY NOEHTUTETA Kypupa;

e KapakTepucCTuKe orpeMe 3a npeHoc Mopajy Aa byay Takee ga obesbene 3awTuTy of
cBUX n3n4dknx owTehera Koja 61 Morna HactTaTn TOKOM NMpeHoca.

Y cny4yajy TpaHcnopTa Hocaya nogaTtaka ca uHdopmauujama, npeacefHuk cyna, 3aMmeHuK
npeeacenuka Unu cekpetap cyda, y OroBOpy ca CUCTEM agMuHcuTpatopuma ogpehyje nuue
Koje he BpLWNTN TPAHCNOPT MU HAYUH TpaHcropTa.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa fE.
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OrpaHuuere nNpucTyna nogauuma
U cpeacTBMMa 3a 0Opaay noparaka

YnaH 13.

MNMopaunma n cpeacTeMma 3a obpagy nogaTaka je HEONXOAHO OrpPaHNYUTM NPUCTYN Y cKNnagy
ca yTBpheHuMM cTeneHoM TajHOCTU rnogartaka u yceojeHoM Llemom knacudpmkoBarwa nogataka
npema 4naHy 11. oBor akra.

OcHoBHU cyg y HerotnHy he cdopmmpatn KOHTpOnHy nMCTy nNpucTyna Koja cagpXu nonuc
CBUX MHPOPMaLMNOHNX objekaTa 1 cybjekTe Koju UM MOry MPUCTYNUTMK.

KopucHnuuma je [O3BOSbEH NPUCTYN CaMO MPEeXuU U MPEexXHUM ycryrama 3a uuje
Kopuwwhere cy osrawheHu.

OcHoBHU cya y HerotuHy he nocebHMM OOKYMEHTOM ypeauTu NPUCTYn MPEXu U MPEXHUM
ypehajuma.

# Capgpxaj npouenype 0 NpuUcTyny Mpexun n mpexxHum ypehajuma:
e [CTa Mpexa Y MpPEeXHUX ycriyra Kojuma je npucTyn JO3BOSbEH;

e HauuHW ayTopu3aunje pagu yTBphuBara Kome je ogobpeH NPUCTYM, KOjoj MPEeXu m
KOjuM ycnyrama;

e HauuH ynpaerbara 3alTUTOM NPUCTYNa MPEXHUM MPUKIbyYLMMa U yCryrama;
e CpeacTBa Koja ce KopucTe 3a MPUCTYN Mpexama U MPeXHUM ycrnyrama;

e 3axTeBu Yy nornegy Bepudmkaumje KOPUCHUKA 3a MPUCTYN PasnnuUTUM MPEXHUM
ycnyrama;

e HauuMHW Hagrnedaka kopuwherwa MpexHUX ycnyra.

Opnob6paBake oBnawheHor npuctyna u cnpevyaBawe HeoBnawheHor
npuctyna UKT cuctemy u ycnyrama koje UKT cucrem npyxa

UnaH 14.
OcHoBHK cya y HerotuHy ynpasrba npuctynom UKT cuctemy mn ycnyrama Kpos ynoTtpeby
KOPUCHMYKNX naeHTndpumkartopa.

YnpaBrbake KOPUCHUYKUM UAEHTUdUKaTtopyuma BpLUM Cce Y3 nowToBawe cregehunx
npyvHumna:

e KOPUCHUYKMN VI,EI,eHTVIq:)VIKaTOpVI cy jeLI,VIHCTBeHVI, Tako Ada Ce€ KOPUCHuUM Mory Bes3atu
Y3 BbUX U YYHUHUTU OArOBOPHUM 3a CBOje aKTUBHOCTU;

e Kopuwherwe 3ajedHNYKMX naeHTuduMKaTtopa [03BOSfbaBa Cce caMO OHOa Kaga je TO
norogHo 3a obaerbake Nocna y3 NnpeTxogHo ogobpemse;

e KOpUCHMUMMA KOjUMa je npecTtao pafHu OOHOC UMW NepUo aHraxoBaha TPEHYTHO
ce oHemoryhasajy unu yknamwajy KOpUCHUYKN ngeHTudukaTopu;

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa [
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e TMEepuoOAMYHO WOEHTUMUKOBAHE W YKNawake WNM oHemoryhaBawe BULIECTPYKUX
KOPUCHWYKUX MAEHTUMKATOPA;

e BULIECTPYKM MOEHTUDUKATOPU HEKOT KOPUCHMKA Ce He U3aajy APYrMM KOPUCHULMMA.

CBakoMm KOpuUCHUKY ce pgogerbyje npaso npuctyna WKT cuctemy y cknagy ca pagHum
3agjaumMma koje obaBrba. KopuCHWKY ce poferbyjy jeQUHCTBEHW nojaun 3a norosBawe U
jeavHCTBEHa Wrdpa 3a NnoroBame, KOju ce He cMejy AenuTu ca ApYrMM KOpUCHMLMMA.

[logerouBare MNpUBMIIErOBaHUX (aAMWHMUCTPATOPCKUX) MpaBa Ha MNPUCTYN BpLWM ce Ha
OCHOBY oanyke npeaecaHuka OcHoBHor cyga y HerotuHy.

MpuBunerosaHa npaesa Ha NpPUCTYN [oAerbyjy NOcebHO 3a CBakM CUCTEMCKM objekaT y3
AedunHUCaH pok Tpajara TUX npasa.

MpvBMneroBaHa npaea Ha MpUCTyn koja Tpeba 40OEenUTUM KOPUCHUYKOM MOEHTUdUKATOPY
Apyraduja cy ofi OHMX Koja Ce KOpUCTe 3a pefoBHE aKTUBHOCTU. PeoBHE MOCNOBHE aKTUBHOCTY
He TpeGa BPWWUTM U3 NPUBUIIETOBAHUX KOPUCHWUYKMX unAaeHTudmkaTopa. KomneTteHuwmje
KOPWUCHMKa ca NPUBUIIErOBaHNM MpaBuMa Ha NPUCTYN Ce PedoBHO NMPeucnuTyjy paau npoBepe
[a nu cy y cknagy ca kuxoBum obaBesama.

3abparweHo je HeoBnawheHo kopuwhewe ONWTUX KOPUCHUYKUX uaeHTUdurkaTopa
agMuHucTparopa.

Lndpe 3a npuctyn onwTUM KOPUCHUYKNM UOEHTUDUKATOpMMa afMUHUCTPaTopa ce Mewajy
NMPOMEHOM KOPUCHMKA.

OcHoBHU cya y HeroTuHy jedHoMm roguvilkbe BpLUM MPEUCNUTUBAHE MNpaBa KOPUCHMKA Ha
MPUCTYM, Ka0 U HAKOH CBake NpoMeHe (yHanpehewe, paspeLlere U Kpaj 3anocnema).

3anocneHuMa, ApyrMM pagHO aHrakoBaHUM M EKCTEPHWM KOpUCHMUMMA MHdopmauuja u
onpemMe 3a obpady MHGOpMauuja Mo NpPecTaHKy 3arnocnewa WM UCTeKy yrosopa ykuaa ce
npaBo Ha NpuCTyn.

YTBphuBaw-e oAroBOpPHOCTU KOPUCHMKA 3a 3aLUTUTY CONMCTBEHUX
cpeacTtaBa 3a ayTeHTUdUKaumjy

YUnaH 15.
AyTeHTUdMKaUMje KOPUCHUKA KojuMa je opobpeH npucTyn CUCTEMY BpLUM Ce MyTeMm
JEANHCTBEHOr KOPUCHUYKOT MMeHa 1 wmdpe.
CBM KOPUCHULM CYy OY>XHU Aa:

® KOPUCHMYKO MMe W Wndpy Opxe Yy TajHOCTU, He OTKpWUBAjy MUX OpYyruM nuuuma,
ykibyudyjyhn n HagpeheHe ocobe;

e u3beraBajy YyBate KOPUCHUYKON UMEHA U Wndpe y NMcCaHoOM 0brmKy;

e npomMmeHe wWudpy Kaga npumeTe fa noctoju 6uno kakaB HarosewTaj Moryher
KOMMNPOMUTOBaH-a.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa 5.
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LWndppe mopajy aa:

o Capgpxe HajMare 9 andaHyMepnyknux KapakTepa,;
e Cappxe HajMare jeqHO BESiMKo 1 je4HO Mano CroBo;

o Capgpxe Hajmarbe 1 6poj (0-9).

LLindpe He 3acHMBaTM Ha NUYHMM NodaunmMa KOPUCHUKA, Kao LITO Cy nme, TernedoHCKn 6poj
unu pgatym pohewa M He cMmejy cagpaTu Buwe of 3 y3acTonHa MAeHTU4Ha bpojyaHa mnm
CrnoBHa 3Haka.

KopucHuum cy ayxHu oa npuBpemeHe wmndpe npomMmeHe NpuiMkom NpBor NpujaBrbMBaka Ha
CUCTEM.

NMpeaBuhawe ogrosapajyhe ynotpebe KpuMntosawTuTe pagu 3awiture

TajHOCTU, ayTEHTUYHOCTU OQHOCHO UHTEerpuTeTa Nogaraka

YnaH 16.

Y uurby 3awTuTe nogaTtaka cucteM agmuHcutpatopu 3anocrnieHn y UKT cnyxbu cygna
pasBujajy WM UMNNEMeHTUpajy MnonuTuUKy Kopuwherwa Kpuntorpadckux KoHTpona, wu
yCnocTasrbajy MexaHn3Me 1 CUCTEM 3a yrpasrbake Kiby4YeBuma.

KpunTtosawTtnta o6esbehyje:

AyTeHTudUKaunjy (MOeHTUdUKaLMjy KOPUCHWKA U APYrnX CUCTEMCKUX eHTUTeTa Koju
3axTeBajy NpucTyn unun ogobpere akumje KOPUCHMKA);

HenopeunBocCT (MpuMeHa KpunTorpadCkMx TeXHUKA, Hajyewhe aurntanHor NoTnuca, Kako
O6un ce gobuna noTeBpaa O M3BpLIABakby WM HeusBplLUaBaky HEKe akuumje of CTpaHe
nojeanHa4yHoOr KOPUCHMKA);

[MoBepsrbMBOCT (NPUMEHOM LUMPPOBaka BpLUM Ce 3aluTUTa OCETIbMBUX UMAU KPUTUYHUX
NMHpopMaLmja Koje ce cknaguiTe unm npeHoce);

NHTerputeT (HEMPOMEHIBUBOCT NoaaTtaka Koju ce npeHoce).

MocTynak kpunTorpadcke KOHTpone obyxeara:

aHanudy u npoueHe notpeba npumeHe Kpuntorpaduje y MNOCAOBHUM npouecuma
yKIbydyjyhn onwTe npuvHuMne npema Kojuma 6u nocnoBHe nHdpopmaumje Tpebano ga ce
wTuTe;

HWBO 3awWwTuTe ce oppehyje yaMMawem y 063up Tuna anroputma 3a KpUMNToBahe
nogaTtaka, jauvMHe 1 KBanuTeTa Kpuntorpadgckor anroputma;

NPUMEHY LIM(POBaHa 3a 3alITUTY OCEeTIbUBMX NofaTaka NpPUIMKOM NpeHoca MOOUITHUM
unu gpyrum meaunjymmma, ypehajuma unm npeko KOMyHUKauMoHMX BO4OBa;

yrpaBSbakbe KrbyydyeBMMa (3awTmta KpunTorpadckmx krbyydeBa, noBpahaj mndgpoBaHUX
nogataka y cnydyajy ryéroerwa, KoMnpomuToBaka unu owtehewa KrbydeBa).

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpara 5.
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YnpaBrbawe KibyyeBMma

OcHoBHUM cyf y HerotuHy npumetrbyje cnegehe meTtoge 3a ynpaBrbakbe KibyydeBuMMa Koje
obyxBaTajy HMXOB Le0 XXMBOTHU LIUKIYC:

reHepucame KrbyyeBa;
nsgaeawe n gobujarne ceptudurkaTta 3a jaBHe Kiby4yeBe;

CKnaguliTere KrbyyeBa (KIby4eBM ce 4dyBajy Ha nocebHum ypehajuma unu nameTHuM
KapTuyama, Ha MecTy Koje je hmanykn obesbeheHo);

ANCTpUbyLMjy KibyyeBa (goaena KibyvyeBa HamMeHeHMM eHTUTeTUMA U akTMBauuja camor
Krbyya);

3aMeHy UNn axypupare Kiby4eBa;

NOCTynak y Cny4ajy KOMNpoMUTOBaHa Kiby4€eBa;
AeaKkTuBauujy KibyyeBa;

obHaBrbame n3rybrbeHmx nnm owteheHnx Kiby4eBsa;
npaBrbeHE PE3EPBHUX KOMMUja NN apXMBUPaHE Kiby4eBa;
YHULLITaBaH-€ KIby4eBa;

eBnaeHTnpake N NpoBepy akTUBHOCTU Yy BE3U Ca ynpaBibakeM Kiby4veBrMa.

Pu3mnyka 3awTnTa objekara, npocropa, NPOoCcTopuja OJHOCHO 30Ha Y
KOojuma ce Hanase cpeacrtBa u AokymeHTU UKT cuctema u obpahyjy

nogaumn y UKT cuctemy

UnaH 17.

OcHoBHU cyn y HeroTuHy je oyxaH ga npegysame Mepe pagum cnpedvasaka HeosrnawheHor
dusnykor NnpucTyna nocebHo kaHuenapujama nHgopmaTudke cnyxbe, cepep canu, akTMBHOj U
NacuBHOj] MPEXHOj onpemMu, Kao u ApyrMM npocTtopujama y kojuma ce Hanasn VKT onpema,
cpeactBa u pgokymeHTm WKT cuctema, kao u crnpeyaBawe owTehewa U omeTawa
MHdopmMaumja.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpava .



OcCHOBHM cyny HeI'OTl/IHy AKT 0 6e36eaHOCTH MHPOPMALIMOHO-KOMYHUKALIMOHOTr cucTemMa

30Ha pasaBajalba M yCcnocTaBIbake
cucrema cpumsnyke 6e3dbegHoOCTH

Onpema 3a obpagy uHdoOpmaumja ce LWTUTU 3akiby4yaBaweM MNPOCTOpMja y Kojuma ce
Hanaswu.

Y cknagy ca npoueHoMm pusuka geduHucaHe cy cnegehe 3oHe pasgBajamba: KaHuenapwuja
MHdopmaTnyke cnyxbe, cepsep cana (cepsep coba), MnasHu gucTpnbytmeHm naden (FAM) n
AnctpmnbyTtneHu naHenu (1) ca akTMBHOM M NACMBHOM MPEXHOM ONPEMOM.

# LWta cy 30He pasaBajara?

30He pasdBajakba Yy 3rpagu MNM Ha nokauuju Koja cagpxu onpemy 3a obpagy
nHpopmaumja Tpeba ga 6yay dusnydkm ucnpasHe (Tj. He Tpeba ga nocTtoje npouenn y
30HM U obnacTtu y Kojoj 6Bu ce nako mMorao AecuTWn ynag); CroSbHW KPOB, 3UAOBU U
NoAOBWM Ha TOj Nnokaumnju Tpeba aa Byay on YBpCTOr mMatepujana, a cBa CrnosbHa Bparta
Tpeba ga 6yay notnyHo 3awTtuheHa o HeoBnawheHor npucTyna NoMohy KOHTPOMHUX
MexaHu3ama, Hnp. peweTkama, anapmmma, 6bpaBama uTA.; BpaTa n npos3opu Tpeba aa
Oyay 3akrbyyaHu y CBMM crniyyajeBuma kaga cy 6e3 Hagsopa, a kaga cy y nutawy
npo3opu, Tpeba paamoTpUTU CNOSbHY 3aWTUTY, NOCEBHO Y NpU3emMrby;

Tpeba noctaBuTW MpujaBHULLE ca OCOBILEM MMM Apyra CpeacTBa 3a KOHTPONy dpuanykor
npucTyna 4o fokauuje unu 3rpage; NpuUCTyn fokauujama unv 3rpagama Tpeba goa byae
orpaHu4eH camo Ha oenawheHo ocobrbe;

OHZa Kafa je To NnpuMeHrbUBO, Tpeba aa Gyay marpaheHe dusnyke nNpenpeke Kkako 6u ce
cnpeyro HeoBnawheHn r3nykM NPUCTYN U 3arafhere U3 OKONVHE;

CBa noxapHa BpaTta y 6e36eqHOCHOj 30HM pa3aBajawa Tpeba aa umajy anapmHu ypehaj,
Aa Oyny nop Hag30poM M Aa ce UCNUTYjy Ha Chnojy ca 3naoBuMa Kako 6u ce ycnocTtaBumo
noTpebaH HMBO OTMOPHOCTM Yy CKnagy ca oaroBapajyhum pervoHanHum, HaumoHamnHuMm u
mehyHapooHum cTaHgapauma; Tpeba aa (yHKUMOHMWY Yy cKknagy ca  JoKanHum
NPOTUBNOXAPHUM NpaBuUnNuMa y norrnegy ocurypara of otkasa;

Aa bu ce Hagrnegana cea crnosbHa BpaTa M AOCTYMNHU Npo3opu, Tpeba NnocTaBuUTU NorogHe
NpOTMB-NpOBanHe anapMHe CUCTEME Yy CKnagy Ca HauMOHaNHUM, PEernoHanHuMm Wnm
mehyHapogHuM cTaHgapavma; obnactm 6e3 ocobrba Tpeba ga Oygy noa anmapmom y
CBaKOM TpPeHyTKy; Haasop Tpeba Takohe ob6e3begutn m 3a gpyre obnactm, HNp. 3a
NpPOCTOpPUjy ca pavyyHapumMa Unu 3a Npoctopuje 3a KOMyHUKauuje;

onpema 3a obpagy nHgopmaumja kojom ynpasrba opraHmsaumja Tpeba ga 6yae omsnyku
OflBOjeHa o OHe KOjoM ynpasrbajy Tpeha nuua.

KoHTpona c¢msnykor ynacka

Be3benHocHe obnactu mopajy 6utn 3awTuheHe ogrosapajyhum KOHTporiama ynacka Kako
On ce ocurypano ga je camo osnawheHum nojeaMHUMMa [O3BOSbLEH NPUCTYN, CKnagy ca
cMepHuuama.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpara .
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# CMepHULEe 3a KOHTpory OM3NYKOor yrnacka:

eBugHeTMpaT! gatymMe M BpeMe yracka v usnacka noceTunaua, a cBe nocetuoue tpeba
Hagrnegatu, OCMM ako HUXOB MPUCTYN HWje MPEeTXOAHO ofobpeH; npuctyn Tpeba
ofoGpaBaTM camMo 3a creuuduyHe, ayTopus3oBaHe CBpXe W uW3fgaBaTu ynyTcTBa O
3axTeBUMa 3a 6e36egHOCT obracTu 1 0 Npoleaypama 3a BaHpeaHe cutyauuje;

npuctyn obnactuma y kojuma ce obpahyjy unm 4yBsajy nosepsbmee MHdopmMaumje Tpeba
Aa Oyge orpaHuyeH camo Ha oBnawheHe ocobe, npyMeHoMm oarosapajyhux KoOHTpona
npucTyna, HMp. WMNAEeMEeHTaunjoM ABOAKTOPCKMX MexaHaHu3ama 3a MpoBepy
BEPOAOCTOJHOCTH, Kao LUTO Cy KapTuLe 3a NPUCTYN U TajHN NUYHK naeHTudmrkaumoHn 6poj
(PIN);

Tpeba 6e36enHO oapxaBaTu M HaarnegaTV eBUAEHUM)Y UK eNEKTPOHCKY NPOBEPY CBUX
npucTyna;

oL, CBWUX 3amnocrieHux, yroBapadya um Tpehe cTpaHe, Kao M Of CBUX noceTunaua Tpeba
3axTeBaTM Ada Hoce BWOSbMBY uAeHTUdMKauvjy n ga um3secte ocobrbe obesbehera
YyKONMKO Haufly Ha noceTtunoue 6e3 npatnoua unm npumeTte ocoby Koja He HOCKM BUOSBUBY
naeHTudukaumjy;

3anocrneHumMa Ko npyxaoua ycnyra obesbeherwa Tpeba ogobpuTn orpaHMyeH npuctyn
6esbegocHMMm obrnactuma unu onpemMu 3a obpagy OceTrbMBMX nogaTtaka U oMoryhutu
Kaga 3a To noctoju notpeba; osakaB npucTtyn Tpeba aa 6yae onobpeH u HagrnegaH y
CBaKOM TPEHYTKY;

npasa npuctyna 6e3begHocHumM ob6nactuma Tpeba pemoBHO MpeucnuTMBaTU W
axypupatu, a yKOnMKo NocToju notpeba n yKUHyTy.

3awTnTa KaHuenapuja, npocTopuja, cpeacTaBa, Kao U 3alwTUTa o,

npeTHU eKCTePHUX (hakTopa U3 OKpYXKeHa

OcHoBHu cyg y HerotnHy ob6e3behyje n npumersyje oarosapajyhy KOHTpoOny npuctyna, Yymme
ce omoryhaBa usmyka 6e3begHoOCT kaHuenapwja, npocTopuja W Ccpeacrtasa. Takohe,
6e3begHuUM KOHUrypucawem ce oHemoryhaBa npuUCTyn KIby4HOj OMPEMU a y LUUiby
crnpeyaBawa BUOIBUMBOCTM MOBEPSbMBUX WHGOPMaUMja, akTUBHOCTMMA cnosba. Pusmuka
3aWwTuTa ce Mopa nnaHupaTu M 3a chnydajeBe MpUPOAHUX KaTacTpodpa, HenpujaTerbCKux
Hanaga unun Hecpeha.

Pap y 6e36egHOCHMM 30Hama

BesbenHocHe 30He noanexy cnefehum mepama 3awTuTe:

ocobrbe mopa 6uTn obaBeLLTEHO O aKTUBHOCTMMA yHYyTap 6e36egHOCHE 30HE;
3abpatbyje ce pag 6e3 Hag3opa y 6e36egHOCHMM 30HaMa;

6e3beaHOCHE 30HE KOje Ce He Kopucte Mopajy utn uandkM 3akrbydaHe U 4uja
npoBepa ce BpLUM NepUOaNYHO;

He [o3BoSbaBa Ce YHolwewe doTorpadpckmx, BUOeOo, ayano unm gpyrux ypehaja 3a
3anvcrBare, OCUM y3 NpeTXodHO ofobper-e 04roBOPHOr Nnnua.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpara fE.



OcCHOBHM cyny HeI'OTl/IHy AKT 0 6e36eaHOCTH MHPOPMALIMOHO-KOMYHUKALIMOHOTr cucTemMa

EBvgeHunjy o ynacky y 06e30efHOCHY 30Hy BOAM MpaBoCydHa CTpaxa W CUCTEM
aaMuHcuTpaTtopu OcHoBHOr cyaa y HeroTtuHy.

3awTuTa of ryobunTka, owrtehewa, kpahhe nnu gpyror o6nmka yrpoxasama
6e3benHocTU cpeacTtaBa koja YunHe UKT cuctem

YnaH 18.

NMocTaBrbawe u 3aWITUTa onpeme

Onpema ce nocTtaerba 1 WTUTU HA HAYUH KOjUM Ce CMakyje PU3MK of NPeTHU U ONacHOCTU
N3 OKpyXeha, kao n moryhHowhy HeosnawheHor npucTyna.

# CmepHuue 3a 6e3begHoCT onpeme:
¢ Onpema ce noctaBrba Ha MeCTy Koje ce Moxe 06e3beanTn o HeoBnawwheHor NpucTyna;

e Onpema 3a obpagy UHGOpPMauUMja Koja CNyxu 3a NpUcTyn n kopuwhewe oceTrbuMBUX
nogartaka ce nocTaBrba He MecTa Koja HUCY Buarbuea HeonawheHum ocobama;

e Bpwm ce pepmoBHa KoHTpona cuctema 3a obesbehewe, anapma, NpOTMBNOXapHe
3awTuTe, Kao U MHcTanauyuja 3a Boay, CTpyjy, rac, enekTpoHCKe KOMyHuKauuje;

¢ [lpocTopuje ca onpemom Tpeba pefOBHO YNCTUTK O NpPaLLVHE;

o 3abpar-eHO je KOH3ymupahe xpaHe M nuha n nywewe 6nmM3vHM onpeme 3a obpany
UHopmaumja;

e PepoBHO ce npaTe TemnepaTtypa v BNaXHOCT Ba3fyxa;
e Onpema mopa 6uTK 3awTMheHa og aTMocdepckux nagaBuHa;

e Onpema y MWHOYCTPUjCKOM OKPYXXEHY Ce LWTUTM MNPUMEHOM creuujanHux MeToda
3awTtuTe.

NMomohHe pyHKUMje 3a noapLUKY

Onpema ce WTUTK o NpeKkMaa Hanajaka, Tako LTOo Ce:

e noMmohHa onpemMa 3a Hanajawbe ofpXaBa Yy ckragy ca cneuudukauujama oripeme
nponssonaya u nponucuma;

e KanauuTteT noMmohHe onpeme pedoBHO Mpouekwyje;

e penoBHO Npernena v UCnNuTyje y norneay NpPaBUHOT PYHKUMOHMCaHa 1 BpLUM Nonpaeka
KBapoBa;

e 06e3behyje BULECTPYKO Hanajake ca pasnuunMTux Tpaca.

Be36eaHOCHU enieMeHTU NPUSIMKOM NoCTaBsbaka Kabnosa

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa 2.
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KabnoBu 3a Hanajake U TeNeKoMyHWKaLMOHU KabrioBM KOju nNpeHoce nogaTtke WUnu Koju
npeacraerbajy NogpLKy MHOPMALNOHUM ycryrama LTUTE ce O4 NPUCHYLLKMBaHa, OMeTaka
nnu owtehewa Ha cnegehn Ha4YmH:

BOAOBM Harnajaka U TeNeKoOMyHUKaLMoHW BOAOBM KOju ynase y npocTtopuje 3a obpagy
WHopmaumja cy nog3emMHW, oHAa Kaga je TO Moryhe, wnu wumajy ageksaTHy
anTepHaTUBHY 3aLUTUTY;

kaGnoBM 3a Hanajate Ce oABajajy o4 KOMyHMKaUWoHUX kabroBa fda 6u ce cripeunne
CMETHE;

3a oceT/bMBE UNN KPUTUYHE CMCTEMEe Ce MOCTaBrbajy OKMOMrbeHW BOAOBW, KOpPUCTE ce
3aKrbyyaHe NpocTopuje Unn KyTuje N npuMerbyje ce eriekTpoMarHeTCKo OKnanawe paau
3awTuTe Kabnoea;

HeoBnawheHo nNpukIbyyere ypehaja Ha kabnose ce BPLUN TEXHUYKUM NPEeTPaXnBarem
N U3NYKOM NPOBEPOM;

NPUCTYN 0 pa3BoAHMX Tabnu 1 y NnpocTopuje ca kabroBrMa ce KOHTPOnuLLE.

OppxaBake onpeme

Onpema ce ogpxaBa Kako OW ce OcuUrypanu HeHa HenpekuaHa pacrnonioXMBOCT WU
HenoBpeaMBOCT, U TO Ha creaehn HaunH:

onpema ce oapXaea Yy cKknagy ca NpenopyYyeHUM CEpPBUCHMM MHTepBanvMma M npema
cheundukaumnjama Koje je gao ucriopyyunad;

nonpaBke U cepBUcCunpaHl-€ onpeme obaBrba camo ocobrbe osnawheHo 3a ofpxxaBake,;

O CBMM CYyMHMBMM WM CTBApHMM HEWCMpaBHOCTMMA, Kao W O LENOKYNHOM
NPEBEHTVMBHOM M KOPEKTMBHOM OfpXKaBaky Ce YyBajy 3anucy;

oceTrbnee nHpopmaumje Tpeba nsbpucatn s onpeme;

npe Bpahawa onpeme y paj HaKOH ogpxaBawa, NoTpebHO je npernegaty Kako 6u
npoBepunn ga Huje HeosrawheHo KopuwheHa nnn owTeheHa.

UamewTarme n npemewtTakbe MMOBUHE

Onpema, nHgopmaumje nnu copTBEp CEe n3meLlTajy camo y3 ogobpere OAroBOpHOr nuua,
a TOKOM M3mMmellTawa ce npumemnyjy crnegeha npasuna:

Tpeba Oa ce ogpefe 3anocCneHW W CNoSbHU KOPUCHUUM KOju umajy oBnawhewe Aa
opobpe namelTake UMOBUHE;

Tpeba ga ce nocTaBe BpPEeMEHCKA OrpaHuyYer-a 3a M3MellTake OrnpeMe U ga ce
npoBepaBa ycknaheHoCT NpUIMKOM NoBpaTKa;

Tpeba [OOKyMeHTOBaTU WAEHTUTET W Yynory nuvua Koja KopucTe wunu nocTtynajy ca
MMOBMHOM MPUIIMKOM NpemellTaka M oBa AOKyMeHTauuja Tpeba aa Oyae BpaheHa ca
onpemMomMm, nHdopmMauujama unm copTBEPOM.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa 2.
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Be36eaHOCT n3amelLTeHe onpemMe U UMOBUHE

Ha namewteHy onpemy Tpeba npumeHuTn 6e3begHoCHE MexaHu3me 3alTute, yaumajyhu y
063Mp pasnuunTe pusunke NPUIMKOM paga nusBaH npocrtopuja.

Be3beaHo pacxoaoBarwe UMK NOHOBHO Kopuwherwe onpeme

CBu [penoBu onpeme Koju cagpXe Meavjyme 3a 4yBawe nogataka noTpebHo je
BepudumkoBaTn ga 6u ce ocurypano ga Cy CBW OCETIbUBM nogaum 1 nuueHumpaHu coTeepu
npe pacxogoBaka UM NOHOBHOT Kopuwhewa 6e36eaHO YKNOHEHN.

Be3beaHOCT onpeme KOpUCHUKaA 6e3 Haa3opa

KopucHuun Tpeba pa obesbepe na onpema koja je 6e3 Hagsopa mma ogrosapajyhy
3awWwTuUTy, y unrby oHemoryhaeara npucrtyna 3awtnheHum nHpopmaumjama n nogaumma.

OcTaBrbate oceT/bMBUX U NOBEPSLMBUX AOKYMeHaTa U MaTepujana

Cea oceT/bMBa U MoBepsbMBa OKYMEHTa M martepuvjanu mopajy ga Oyay yKnoweHu ca
paZHe MOBpLUMHE U OASIOXEHU Ha oaroBapajyhe MecTo Koje ce 3akrbyyaBa, Y nepuody kaga
3anocrieHn Huje NpUcyTaH Ha CBOM pagHOM MeCTy WNW Kaga ce AOKYMeHTa W MaTtepujanu He
KopucTe.

# Mpouenypa:

1. CBe oceT/bMBE M MOBepSbMBE MHoOpMaLMje y LWTaMnaHOM WU eneKTPOHCKOM
06nMKy 3anocrneHn Mopajy OaJIOKUTM Ha CUTYPHO MECTO Ha Kpajy pafHor gaHa unm
kaZa HUCY NPUCYTHU HA CBOM PaZHOM MECTY.

2. PauyyHapu mopajy 6utn 3akrbydaHu y OACYCTBY 3amnOCfEHOr WM yralleHu Ha Kpajy
pagHor AaHa.

3. Opmapu 1 curoke y Kojuma ce 4yBajy NoBepSbMBM Nogaun mMopajy butn 3akrbyyaHu
Kagda ce He KOpUCTe, a KibydeBUu He cMejy BUTN ocTaBIbeHM Ha NPUCTYyNnavyHOM MeCTy
6e3 Haa3opa.

4. JlantonoBu mMopajy 6uTK Be3aHu y3 nomoh ogroeapajyhe onpeme unu 3akrbyvyaHu y
duroun. TabneTtn n octann NnpeHocHn ypehaju mopajy 6utn 3akrbydaHun y gomoun.

5. Hocauu nogataka kao wTo cy auckosu u flash memopuja mopajy 61Ut ognoxeHu m
3aKrby4aHu.

LWndpe 3a npuctyn He cmejy GUTn HanucaHe n oCTaBrbEHE Ha NPUCTYNa4yHOM MeCTY.

WrtamnaHn maTepujan Koju cagpxum oceTrbMBe MWHopmauuje ce Mopa oamax
npeys3eTu ca WwTamnaya NpuInkom LWtamMmnama.

8. Martepujan Koju je HamereH 3a bauare Tpeba yHULWTUTU NN OONOXUTM Ha MECTO
Koje ce 3akrby4vaBa, a Koje je HaMeHEeHO 3a ofJiarare TakBe BpCTe Matepujana.
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O6e36ehuBame ncnpaBHor u 6e36eaHoOr hyHKLMOHUCaa cpeacTaBa
3a obpaay nopataka

YnaH 19.

Y unrby obesbehnmBarma ncnpasHor n 6e3benHor yHKUMOHUCaKa cpeacTaBa 3a obpaay
nopgaTtaka, pgeduHuwy ce npoueaype 3a pykoBawe CpeAcTBMMA, Koje ce OfHOoce Ha
OTNOYMHake W 3aBplleTak npuctyna WHMOPMALMOHOM CUCTEMY, MpaBIbewe pPe3epBHUX
Konuja, ogpXxaBahe onpeme, pykoBake Hocaunmma nogataka, KOHTpony npuctyna y npocropuje
ca CepBepCKOM MHAPPaACTPYKTYPOM, KOMYHUKALMOHOM ONPEMOM U CUCTEMUMA 3a CKNagullTeHe
nogartaka, Kao u y cnyyajeesmBMa mamewTawa genosa WKT cuctema. YcBajawbe U npumeHa

pagHuUx npoueaypa.

OcHoBHUM cyn y HeroTuHy ycnocTtaBrba pagHe npouenype Koje cagpXe MHCTpyKuuje 3a
AeTarbHO usBpLUere cnegehux nocnosa:

a) MHCTanaumja n KoHdurypaumja cuctema;

0) o6paay n noctynawe ca nHgopmaumnjama (ayToMmaTckm U MaHyesnHo);
B) u3paga pesepBHUX KOMWja;

r) obpaga 3axTteBa 3a BPEMEHCKN pacrnopes akTUBHOCTY;

A) v3paga WHCTpyKuuja 3a nocTynawe Yy Criyyajy rpewke wnu y OpyruM BaHpeOHUM
cuTyauujama Koja MOry f[a HacTaHy Yy TOKYy W3BpLIaBakwa nocna, YKrbyyyjyhu
orpaHuyera y Kopuwherwy cMCTEMCKMX NOMONHUX dOYHKLMja;

R) yTBphuBarme nncTe KoHTakaTa 3a NnogpLUKy 1 ecknaumjy (ykrby4yjyhu ekctepHe KOHTakTe
3a NOAPLLKY) Y Cryyajy HEOYEeKMBaHMX ONepaTUBHUX UNN TEXHUYKMX NoTeLkoha;

€) u3paga MHCTpyKLMja 3a ynpaBrbake NoBeprbYBUM NOAALMMA;

X) Mpoueaype 3a NMOHOBHO MOKpeTake CUCTeMa W ornopaBak, Koje Ce Kopucte y crydajy
oTKa3a CUCTEMA;

3) ynpaBrbate CUCTEMCKUM 3anucmMma (NoroBnma);

1) npoueaype 3a Haarnenae.

YnpaBrbawe pacnosiodkuBuM Kanauutetmma

Kopuwhete pecypca ce KOHTUHYMpaHO Hagrnega, nogewasa W MNpojekTyje y cknagy ca
3axTeBaHUM KanauuMteTuma, Kako Ou ce ocurypane HeonxogHenepdgopmaHce cucTema.
[MepuogunyHo ce cnposofe cnehe akTMBHOCTU:

a) bpucame 3actapenux nogartaka;
6) nosnayere 13 ynotpebe annvkaumja, cuctema, 6asa nogaraka Unu oKpyxewa;

B) onTMMmM3auuja cepuje npoueca n pacnopeaa;
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r) oobuvjare Unu orpaHnyaBake NPoMycHOr oncera ycryra 3axTeBaHux y norneay pecypcea,
aKO OHe HUCYKPUTMYHE 3a MOCIoBaH-e.

Pa3pnBajarbe oKpyXeh,a 3a pa3Boj, UICNUTUBaH€e U pag

Okpyxetba 3a pas3Boj, UCNUTMBaAHE U pag cy MehycobHO pasaBojeHa, kako 6u ce cMarMuo
p13KK of, HeoBrnawheHor NPMUCTyna UM NPOMeHa y pafHOM OKpPYXKEHbY.

# CmepHuue:

a) Tpeba gepuHUCaTM 1 JOKYMEHTOBATU NpaBuna 3a npeHowene codpTBepa 13 pasBojHOr
cratyca y onepaTtmBHW CTaTyC;

6) pa3BojHM 1 onepaTMBHM codbTBEpPU Tpeba Aa ce n3BpLUABajy Ha pas3nMYNTUM cucTemMmnma
MnMpaYyHapcknmM npoLecoprma, Kao 1 y pasnmiymTnMm JOMeHMa Unn AMpekTopujyMmma;

B) MPOMEHe Yy onepaTMBHMM CUCTEMUMA W annukauujama Tpeba UCNUTMBATU Y OKPYXeHy
3a UCMUTMBaHE WUINN PEXUMY OOpXaBaka NpPe HEero LITO Ce MpPUMEHEe Ha onepaTuBHe
cucTeme;

r) ncnnTnBake€ He Tp663 Aa ce paanm Ha onepaTtuBHUM CUCTEMMMA, OCUM Y U3Y3ETHUM
OKOJTHOCTUMA,

,El,) Komnajnepvl, egnTopun n apyrum passoij anatm unM CUCTEMCKM MomohHu nporpamum He
Tpe6a aa 6y,u,y OOCTYMNMHN N3 onepaTtnBHUX CUCTEMA, aKO Ce TO HE 3axTeBa,

f) oa 6u ce cmawMO PU3KMK OO rpeLlke, KopucHUUM Tpeba Oa npumerbyjy pasnuuute
KOpUCHWYKe npodoune 3a onepaTtvBHE U CUCTEME 3a UCMUTUBaHe, a MeHuju Tpeba aa
npukasyjy ogrosapajyhe ngeHtudukaLmoHe nopyke;

€) oceTrbMBe nopaTtke He TpebGa KomMpaTu y CUCTEMCKO Pa3BOjHO OKPYXEHE, OCUM aKo
Hucy ob6e3befieHe ekBMBanNeHTHe KOHTPOSIE 3a CUCTEM 3a UCNUTUBAHLE.

3a obes3behuBare wucnpaBHor n 6e3begHor dyHKUMOHMCAa cpeactaBa 3a obpany
nogaraka u NpuMeHy pagHuX npouenypa 3agyxeHa je nHdopmartumyka cnyx6a OcHoOBHor cyga
y HerotuHy.

3awTuTa noaaTtaka u cpeacrtaBa 3a obpaay noaartaka
oA, 3rioHaMepHor copTBepa

YnaH 20.

3noHamepHu codpTBEp 0OyxBaTa CBe Nporpame Koju Cy HarnpaBSbeHU Y HAMeEPW Aa oTexajy
pag wWnu owTeTe HEeKM YMpEeXeH WAN HeyMpexeH padyHap. 3awTtuta o4 3roHamMepHor
copTBEpa ce 3acHMBa Ha coTBepy 3a OTKpuBaH€e 3rOHaMepHor codTBepa M OTKNakwawe
WTEeTe, Ha MNo3HaBawyMHGOpMaLmoHe 6e3begHOCTU, Kao M Ha oarosapajyhum KoHTponama
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npuUcTyna cucTemy 1 ynpaerbaky 3axTeBaHUM M NOTPEOHUM NpomMeHama.

NMocTynak KOHTpoOsie U nNpeay3MMame Mepa NnpoTuB
3roHamepHor co¢gpTBEepa

OcHoBHU cyn y HeroTuHy ogpefyje n npumetrbyje KOHTpone OTKpuBawa, crnpeyaBaka U
ornopaska, paau 3awwTute of 3noHamepHor codTeepa.

# Capgpxkaj npoueaype o 3alTuUTK 04 3NIoHaMepHor codpTBepa:

1.
2.

¢dhopmanHa 3abpaHa kopuwhera HeayTopn3oBaHNX codTBEPA;

UMnnNemMeHTaumja KoOHTpONa Koje cnpevaBajy unu  OTKpMBajy Kopuwhewe
HeoBnalwheHor copTBepa;

nMnnemMeHTaumja KoOHTpona Koje crnpevaBajy unm OTKpuBajy Kopuwhewe no3HaTux
NN CyMHMBUX KOMMPOMUTOBaAHKX Be6-CajTOBa;

ycnoctaerbake (popmarnHe nonuvtuke pagu 3awTute O pu3Mka MoBe3aHux ca
nobunjatbem gatoteka n copTBepa O4 UM NPeKo CMOSbHUX Mpexa, UM Ha Buno KoM
apyrom meamjymy, ykasyjyhu Ha To Koje 3awTutHe mepe Tpeba npenysetu;

CMaHeH-e parnBOCTU KOje MOXE Aa eKCcrnrioaTulle HenpujaterbCkn codpTeep, HMp.
KpO3 ynpaBibawe TEXHUYKUM panBOCTUMA;

cnpoBohewe pemoBHUX MpeucnuTuBawa codTBEpa W cagpkaja nogartaka Yy
cUCTEMUMA KOju MopapkaBajy KpUTMYHE MOCIOBHE MpoLece; NPUCYCTBO BUIO KakBMX
HeodobOpeHMX gaToTeka UM HeayTopM3oBaHMX AoMnyHa Tpeba hopManHo UCTPAXKUTY;

WHCTanupawe W PedoBHO axypupawe codTBepa 3a OTKpUBaHEe 3M10HaAMEepHOr
cobTBEPaA M OMNOpaBak paau NpeTpaxuBakwa padyHapa U Meaujyma Kao KOHTPOry 13
NPEAOCTPOXHOCTU, UMK Ha PYTUHCKO] OCHOBMW.

# Jlncta npoBepa Koje ce cnpoBoge:

a)

nposepy, npe kopuwhewa, CBMX [aTOTeKa Ha ENeKTPOHCKUM UMM ONTUYKUM
Meavjymmuma, Kao U gatoTteka NpUMIbEHUX MPEKO Mpexa, Aa NN cagpXe 3roHaMepHU
copTBeEP;

6) npoeepy, npe kopuwhera, cagpxaja npunora enekTPOHCKE MNOWTe M Mpey3eTux

cagpXaja, 4a nu cagpxe 3noHamepHu codTBep; oBy npoBepy Tpeba cnpoBoauTM Ha
pasHMM MEeCTMMa, HMp. Ha cepBepuMa 3a €NEeKTPOHCKY NOLUTY, Ha CTOHMM padvyHapuma
Unu NpUnNnKoMm ynacka y mpexy oneparopa VKT cucrema;

B) NpOBepy NocTojaka 3rioHaMepHUX codTBepa Ha BeG-CTpaHuLama;

r) AedvHUcamwe npoueaypa 3a MeHalIMEHT U OATOBOPHOCTM 3a MOCTynawe ca 3alTUTOM

o4 3noHamMepHor codTBepa Yy cucTemuMa, oOyka 3a HMUXOBO Kopulihetbe,
M3BELUTaBake 1 ornopaBak oA Hanaga 3foHaMepHUM COTBEPOM;

A) npunpemMy oarosapajyhux nnaHoBa 3a KOHTUHYMTET MOCoBaka NPUITMKOM OnopaBka of

Hanaga 3roHamepHUM CcOoTBEPOM, YKIbydyjyhn cBe HeonxodHe pe3epBHe Konwuje
nopgaraka n codpreepa n MexaHm3me 3a ornopasak;

R) vMmnnemeHTaunjy npouenypa 3a pefoBHO MpuKkynfbake MHpopMauuja, Kao LWTo je
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npeTnnara Ha agpecHe CNMCKOBe 3a JOCTaBy UM Nposepa Beb-cTpaHuLa Ha Kojuma ce
Aajy nHdopmaumje o HOBUM 3rI0HaMepPHUM COPTBEPUMA;

e) uMmnnemMeHTauujy npouegypa 3a BepuduKoBawe WHGopmaumja O 3rnOHaMEepHUM
copTBEpMMa n 06e3beherwe aa cy ynosopasajyhmn nsseLuTajyu Ta4yHn n UHOPMATUBHY;
pykoBoguouu Tpeba fa ocurypajy ga ce 3a pasfvKoBawe MaXHWX Of CTBapHMX
3rIOHaMepHUX copTBEPa KOPUCTE KBANUMUKOBAHN M3BOPW, HMP. NPOBEPEHN Yaconucu,
noysgaHe cTpaHuue Ha VIHTepHeT Mpexu wnu Mcnopyyduoumn nporpama npoTus
3roHaMepHUX codpTBepa; CBM KopucHuuM Tpeba ga 6yay cBecHu npobrnema nojase
AYXOBUTUX UMK 3rioHamMepHUXx obmaHa u oHora wTo Tpeba Aa page nocre HUxXoBor
npujema.

lMpenopy4yje ce AOHOLWEHE WU Mnpoueaype O aHTUBMPYCHOj 3alWwTUTU M npoueaype o
noansamy CBECTU 3anocneHmx 0 MHopMaLmnoHoj 6e3begHOCTL.

Y cny4yajy Aa KOPUCHMK NpUMeTn HeobM4YHO MOHallawe padyHapa, 3anaxamwe Tpeba 6es
ognarawa ga npujasu nHopmaTuykoj cnyxom OcHoBHOr cyaa y Herotuny.

Y unrby 3awTtute of ynaga y WKT cuctem, cuctem agmuHmuctpatop OcHOBHOr cyga y
HeroTuHy je ayxaH ga ogpxaBa CUCTEM 3a cripeyaBare ynaga.

KopucHnunma koju cy npukrbydyeHn Ha WKT cuctem y cnyyajy AokasaHe 3noynotpebe
WHTepHeTa cucteMm agMUHUCTPATOpP Cyda MOXe YKUHYTU MPUCTYM.

3awTuTa of rybuTka nogaraka

YnaH 21.

OcHoBHU cyn y HeroTuHy BpLuM M3pagy pes3epBHMX Konuvja Koje obyxBaTajy cuctemcke
MHopMaumje, annukauuje n nogaTke Koju Cy HeOrnxo4HW 3a ornopasBak Lienokynor cuctema y
cnyyajy HacTynawa nocneauvua n3assaHux BaHpe4HUM OKOMHOCTUMA.

Pe3epBHe konuje nHcpopmaumja u nogartaka

PesepBHe konuje nHgopmaumja, copTBepa U QynnvkaTtu cuctema ce pegoBHO uspahyjy u
nCnuTyjy.

3awTntHe Komuje KopucHuuMMa o06e306efyjy KopucHuyke nogaTke, YHKLUMOHANHOCT
cepBucCa U annvkaumja HakoH yHuLITewa unu owTtehewa Koja Cy Hactana ycres Xakepckux
Hanaga, oTkasa xapaBepa, rpeluaka KopucHuka, npupogHux katactpoda un apyrmx Hecpeha.

Moa 3awTUTHMM KonvjamMa noapasymMeBa Ce MpaBibeke Pe3epBHUX Komnja KOPUCHUYKUX
nogartaka, KoHdurypaumoHmx wu log dajnosa, KpUTUYHUX ajnoBa 3a QYHKUMOHUCAHE
onepaTMBHUX CUCTEMA (CEPBEPCKUX, KOPUCHUYKUX U KOMYHUKALNOHNX) NN Lenux onepaTuBHUX
cucTema, annukaumja, cepsuca u 6ase nogataka.

3awTtunTHe konuje Tpeba ga omoryhe 6p3o n edukacHo Bpahawe y (PyHKUMjy cucTema y
cnydvajy HexerbeHux porahaja, u Tpeba ux npaBuMTM Yy BpeMe Kada Ce He ymawyje
pacnonoXnBoCT cepBuca, annukauuvja, 6asa nogataka U KOMyHMKaumoHux kanaumteta WKT
cucTema.

3a yyBare 3aWTUTHUX KOMWja KOPUCTE Ce MarHeTHe Tpake, eKCTEPHW Xaph AMCKOBU M
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CD/DVD megujun.
HapnexHa opraHusaunoHa jeanHuua 3a VT nsspwasa cnegehe 3agatke:

npouewyje OceTrbuMBE M KPUTUYHE NoAaTtke 3a Koje je noTpebHO npaBuTM pe3epBHe
konuje;

Kpeupa nnaH npaeibela pe3epBHUX KOI'IVIja;

npaBu  3alWITUTHE KOMWje CepBepcKor onepaTtMBHOI cUCTeMa W nojaTtaka,
KOMYHMKaLMOHOr onepaTUBHOI cuUCTeMa W KOHurypaumoHux dajnosa, annvkauuja,
cepBuca n 6asa nogartaka;

BepuurKyje ycnewHo npaBrbeHe pe3epBHUX KONWja;

BOAW eBuaeHuUnjy ypaheHnx pes3epBHUX Konuja;

ofnaxe konuje Ha 6e36egHO MecCTo;

TecTupa UCnpaBHOCT pe3epBHUX Konuja 1 npoLeaype 3a npaBrbere 3alUTUTHUX KONnja;

pecTaypupa nogartke ca pe3epBHUX Konwja.

# NnaH n3page pesepBHUX Konuja nHpopmaumja obyxsarta cnegehe:

TayHe M MNOTMNyHe 3anuMce O Pe3epBHMM KoMnuMjama W [OKYMEHTOBaHe npouenype
ODOHaBIbaHa;

0o6UM 1 yyecTanocT nspane pes3epBHUX Konuja;

pe3epBHe konuje Tpeba aa ogpaxasajy nocnosHe notpebe opraHmsauunje nu KpUTUYHOCT
TUX MHOPMaLMja MO KOHTUHYUTET MOCoBakba opraHusauuje;

Tpeba ux CKNnaguwTUTM Ha NoKauuju Ha OOBOSbHOj yAarbeHOCTU, Kako 6u ce uaberno
cBako owTehewe Ha rmaBHOj nokauumju;

pe3epBHMM Konnjama uHdopmaumja Tpeba gatn ogrosapajyhm HUBO bmsnyke 3alTnTe U
3awWwTnTe 04 yTuuaja okonuHe (onucaHo y Tavkm 12) Koju je gocnegaH Mmepunuma Koja ce
NpUMeHsYjy Ha rmaBHOj SloKaumju;

Meaujyme ca pes3epBHUM Konujama Tpeba pedoBHO MNpoBepaBaTh, paauM CUTYPHOCTU
HUXO0Be yrnoTpebe y BaHpeaHUM cuUTyauujaMa 1 kaaa je TO HeOMXOOHO;

y cuTyauumjama y KOojumMa je BakHa NOBEPSbMBOCT, pe3epBHe Konuje Tpeba 3awTututn
nomohy wudgposama.

3a 3awTuty of rybuTka nogaTtaka OAroBOpaH je npeacefHuK cyda W MHgopmaTtmyka
cnyxba.

YyBawe nogataka o gorahajuma Koju mory 6uMTK oA 3Havaja 3a
6e30epHocT UKT cuctema

UnaH 22.

Y UKT cuctemy OcHoBHOr cyga y HerotuHy dpopmupajy ce sanucu o gorahajuma (norosu) y
Be3N Ca aKTMBHOCTMMA KOpPWUCHMKA, rpelkama v pgorahajuma y Be3uM ca MHGOPMauUoHOM
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6es3begHoLuny.

3anucuBamwe porahaja

OcHoBHM cya y HeroTuHy npaeu 3anmce o gorahajuma n 6enexu akTMBHOCTU KOPUCHUKA,
rpewke n pgorahaje y Be3uM ca WMHgopmaumoHom 6e3begHowlhy, Koju ce mopajy 4yBatu wu
peooBHO npeucnuTuBaTn. AOMUHUCTPATOPM CUCTEMa Hemajy [03Bofly ga Opuwy unm
AeakTnenpajy AHEBHUKE O CONCTBEHUM aKTUBHOCTUMA.

3anucu o gorahajuma cagpxe:

e naeHTUdUKaTope KOPMUCHUKa;

e aKTMBHOCTMW CUCTEMA;

e [faTyme, BpeMe 1 JeTtarbe Kiby4yHux gorahaja, Hrp. npujaBrbMBama v ofjaBIbMBamsa;
e VAeHTUTEeT unu nokauujy ypehaja, ako je moryhe, n ngeHtuukaTtop cuctema;

e 3anuce o ycrnewHnm 1 ogbuvjeHnuMm nokyLiajuma npuctyna cuctemy;

e 3anuce o0 ycnewHum 1 oabujeHnM nokywajuma npucTyna nogaumma u ap. pecypcuma;
e [POMEHe y KOHUrypaumju cuctema;

e Kopuwhere npusBuneruja;

e Kopuwhele CUMCTEMCKUX NOMONHMX PyHKUMja 1 annukaumja;

e [laTOTEKe KOjuMa ce NpucTynarno u BpcTe NpucTyna;

* MpexHe agpece v NpoTOKOreE;

e anapme Koje je nobyano cuctem 3a KOHTPOIy NpucTyna;

e aKTMBUPaHE€ N OeaKTunBmnpake CUCTtemMa 3allTute, Kao WTO Cy aHTUBUPYCHU CUCTEMU U
CUCTEMU 3a OTKpMBaH€ yrnaaa.

3awTtuTta UH(popmauumja y 3anmcuma

CpenctBa 3a 3anucmBare M 3anucaHe MHgopmaumje cy sawTtuheHn of HeosnawheHor
Merarba 1 npucTyna.

3abpaneHo je HeoBnawheHo yHollewe criegehmx nsamena:
e Merbare TUMOBa MopyKa Koje ce 3anucyjy;
e YHOLUEH-€ U3MeHa y laToTeke ca 3annucuma unm hnxoso bpucame;

e rpenywaBawe Meavjyma 3a 3anuce, LUTO AOBOAM [0 OTKasa 3anucusara goranaja nnm
ynvcusara nNpeko Beh paHuje sannucaHor.

3anucu agMuHKUCTpaTopa u onepartopa
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AKTMBHOCTM agMUHUCTpaTopa M onepaTtopa cuUcTema ce 3anucyjy, a 3anucu wiute u
pefoBHO npeucnutyjy. BnacHnuu npusmneroBaHnMx KOPUCHUYKMX Hanora mory 6utn y ctawy aa
yrnpaBrbajy 3anucMma Ha onpemu 3a obpagy vHdopmauuja Koja je nog HUXOBOM AUPEKTHOM
KOHTPOMOM, Ha KOju Ha4vH ce WTuUTe U npernegajy 3anucu ga 6u ce ogpxxana ogroBOpHOCT 3a
npuBMUNeroBaHe KOPUCHUKe.

CartoBu cBux opgrosapajyhux cuctema 3a obpagy vHoOpmauuwja sawTtute Mopajy outu
CMHXPOHMU30BaHWU MO ['PUHNYKOM CpeaH-EM BPEMEHY.

O6e36ehnBare nHTerputeTa codpreepa
M onepaTtMBHUX cUcTema

YnaH 23.

OcHoBHM cyn y HerotuHy cnpoBogu npouenype kojuma ce o06e3befyje KoHTpona
NHTerpuTeTa MHCTanuMpaHor codTeepa 1 onepaTtuBHUX CUCTEMA, Y CKnagy ca CMepHuuama 3a
KOHTPONY NpoMeHa n nHctanauujy copreepa.

# CMepHULEe 3a KOHTPOIMy NpOMEHa U MHcTanaumjy cogpTeepa

axypvpare onepatvMBHOr copTBEpa, annukauvja u nporpamckux 6mbnuoreka mory ga
obaBrbajy camMO o0OcCnocobrbeHn agMuUHUCTpaTopu, no Aobujawy oaroBapajyher
oBnawhera of pykosoamoua;

onepaTMBHM cucTemn Tpeba Oa cagpxe camMo ofobpeHe W3BpLUHE KOAoBE, a He WU
pa3BojHe KOAOBE UMM KOMNUNATopPE;

annuvkauuje n onepaTUBHU CUCTEMCKM copTBep Tpeba umnnemeHTMpaTu Tek nocne
oBMMHOr © YyCnewHo ChpoBedeHOor UucnuMTUBawa, kKoje obyxBaTa WCNUTUBaHbE
npUMeHrbMBocTH, 6e3begHocTn, yTuuaja Ha Jgpyre cuctemMe W MNOrogHoCTU 3a
kopuwherwe, a Tpeba mx cnpoBoAUTM Ha 3acebHMM cuUCTEMMMA, OLHOCHO TECTHUM
OKpY>XeHMMa (ONUCaHO Yy TaYKM ... TECTMpPaHE);

Tpeba ocurypatu ga cy ce ogroBapajyhe 6ubnuorteke n3BopHMX NporpamMma axypupaHe;

npe umnnemeHTauunje 6uno kakeBux npomeHa, Tpeba ycrnoctaBuMTU cTpaTernjy nospaTka
Ha NPETXOA4HO CTak-E;

NPUNKOM CBUX axypupakwa Ha Oumbnuotekama onepaTtMBHUX nporpama, Tpeba
ogpxaBaTu 3anuce 3a NpPoBeEpY;

Kao Mepy MnpefoCTPOXHOCTM 3a HeodekmBaHe cuTyaumje Tpeba cadyBaTu npeTxogHe
Bep3uje annvkaTuBHOr copTBepa;

ctapuje Bep3vje codTBepa Tpeba apxumBupatu, 3ajegHo ca CBUM  MNOTPEOHUM
WHopMaumjama ” napameTpuma, npouegypama, AetarbMma KoHurypauuje wu
cohTBEPOM 3a MOAPLLKY, CBE AOK Ce NOAaumn ApXKe Yy apXuBMW.

WHcTanauuvjy n nogewaBsare copTBEpa MOXE Aa BpLUX cCaMO CUCTEM agMUHUCTpaTop cyaa,
OLHOCHO 3arnocsieHn - KOPUCHMK KOju Ma osrnawhemwe 3a TO.

3awTuTa of 3noynotpedbe TeXHUYKUX 6e3begHOCHUX cnabocTu

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe cTpaHa 2.
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UKT cucrema

UnaH 24.

OcHoBHU cyn y HerotuHy Bpwm aHanuady UKT cuctema u ytBphyje cTeneH M3noXeHoCcTu
WKT cuctema noteHumjanHum 6e3begHocHum cnaboctuma, n npegy3uma oarosapajyhe mepe
KOje ce ogHOCe Ha yknakahe npeno3HaTtux cnabocty unu NnpMMeHy Mepa 3alutuTe.

Yn paBibakbe TeEXHUYKUM palbnBOCTUMA

OcHoBHM cya y HerotuHy 6naroBpemMeHo npukynyba wHGOpMauunje O TEXHUYKUM
parMBOCTMMA WH(OPMALMOHUX CUCTEMA KOjU Ce KOPWUCTE, BPEAHYje W3NOXEHOCT TUM
pakMBOCTMMA W Npeay3nma ofrosapajyhe mepe, yanumarmeM y 063vp npunagajyhunx puauka.

MocebHe wvHGOpMaumje koje cy noTpebHe 3a MOAPLIKY YynpaBrbaka TEXHUYKUM
pawMBOCTMMa 00yxBaTajy npoAaBua codpTeepa, bpojeBe Bepanja, Tekyhe ctawe pasmeLuTaja,
Kao n ocobe koje cy oaroBopHe 3a Taj cogpTBep.

# CmepHuue:

e OcHoBHM cya y HeroTuHy gedmHuwe 1 ycnoctaerba ynore u oaroBOpHOCTU Y Be3n ca
ynpaBibakeM TEXHUYKMM pawMBOCTMMA, YKIbydyjyhn Hags3op, OueHy pusvka ycneg
yTBph)eHe parMBOCTW, WUCMpaBKe, CNeasbMBOCT MMOBMHE W CBE OArOBOPHOCTU 3a
notpebHa KoopANHUPaH-3;

® HajMahe jeAHOM Mece4yHo, a no noTpedbu n Yyewhe, BpLUM aHANM3y AHEBHUKA aKTUBHOCTU
(activitylog, history, securitylog, transactionlog v gp) y uwby wugeHTUgukaumje
noteHunjanHux cnadoctn VKT cuctema.

e 3a codTBEpPCKE U Apyre TexHonorunje (3acHoBaHe Ha CNMCKY MMOBMHE: BUAetn 5.1) ce
ogpehyjy VHgopMauMoHn pecypcn 3a uaeHTUukoBawe ofrosapajyhnx TexHUYKUX
pakMBOCTU U 3a ofpXaBake CBECTM O WUCTUMA; OBM WMH(OpPMauMOHM pecypcu ce
aXypupajy Ha OCHOBY M3MeHa Y MHBEHTapy WNn oHAa kaga ce MAeHTUUKYjy HOBWU nnm
OPYrn KOPUCHW pecypcy;

e JedVHULLE Ce BPEMEHCKM pacnopes pearoBaka Ha obGaBellTeHe 0 MOryhM TEXHUYKUM
pakbNBOCTUMA;

e Kagja je wmoryha TexHu4ka pawMBOCT WAEHTU(UKOBaHa, Taga ce WAEHTUPUKYjY
npunagajyhm puanumn n akumje koje Tpeba npenyseTn; Takee akuumje mory ga obyxsate
ncnpaBke pawUBUX CUCTEMA U/MNN MPUMEHY OPYrMX KOHTPONa;

e Yy 3@BUCHOCTM OA TOra KOSMIMKO XMUTHO Tpeba HeKy TEeXHUYKY parMBOCT Y3eTu Yy
pasmaTpare, npeay3eTe akTMBHOCTW Ce CMpPOBOAE Y CKMady ca KOHTporiama Koje cy
Be3aHe 3a ynpasSbawe nNpoMeHama wunu cnposofjewemM npouenypa 3a OAroBOp Ha
WHUMAEHTE HapywaBawa 6e3begHocTn (BMaeTn 27.5);

e aKo je uUcrnpaeka AOCTynHa of NerMTUMHOr U3BOpa, OHAA Ce OLEhYjy pu3nLM y Be3n ca
MHCTanupaweM Te ucnpaeke (PU3MKe KOju HacTajy ycned pawuBocTy Tpeba ynopeantu
ca pU3MKOM Be3aHVM 3a UHCTanvMpaHe ucrnpaske);

e VCMpaBKke ce Mopajy NpBO UcnpobaTy 1 BpeOgHOBaTW Mpe HEero LTO ce TpajHo yrpage,
kako 61 ce ocurypano aa he oHe 6uUTK edekTMBHE M Oa Hehe OOBECTV 4O CMOPEAHUX
yTuLaja Koju ce He MOory TonepucaTi; ako UCTpaBKka Huje Ha pacronarawy, oHaa Tpeba
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pasMoTPUTK Opyre KOHTPOSe, Kao LITO Cy AeaKTuBMpawe ycnyra unm mMoryhHocTu Koje
Ce 0ofHOCe Ha pahMBOCT, npurnarohaBawe MNM goAaBaHwe€ KOHTpona npuctyna, (Hnp.
3awTuTHY Bapujepy Ha rpaHuuama mpexe (Bugetn 21.1)) nnm nojadyaHo Haarnenawe
Kako 61 ce OTKpUNu unu cnpeynnu noctojehn Hanagun u ytuuano Ha nosehake CBeCTU O
parNBOCTY;

e O CBUM npeyseTuM npouegypama ce npase 3anvcu 3a NpoBepy, a npouec ynpassbarwa
TEXHUYKMM pakuBOCTMMA Tpeba penoBHO HaarnegatM u BpegHoBaTM Kako 6u ce
ocuryparse werosa eqpeKTMBHOCT N ePUKACHOCT;

e Hajnpe ce y3nmajy y pa3amaTpare CUCTEMU Ca BUCOKUM PU3UNKOM;

e edeKkTMBaH nNpouec ynpaBfbawa TEXHUYKUM pawMBOCTMMa ce Yycknahyje ca
aKTMBHOCTMMa Koje Ce OfHOCe Ha ynpaBrbakwe WHUMAEHTMMa, Tako Aa obe3beau
TeXHUYKe npouenype koje Tpeba cnpoBeCcTV ako ce A0roaAu HEKN UHLUWUAOEHT;

e Kpeupa ce npoueaypa kKoja ysuma y ob3up cutyauujy y Kojoj je wnaeHTudumkoBaHa
paHkMBOCT, anu He NOCTOojM NorogHa KoHTpamepa. Y 0BOj cuTyauumju, opraHmsauunja Tpeba
[a NpoueHn pU3KK y O4HOCY Ha no3HaTe pawMBOCTU U geduHuwe ofrosapajyhe mepe
3a OTKpUBaHE, Kao N KOPEKTUBHE Mepe.

YKONuKO ce naeHTndukyjy pawbnBocTn koje mory ga yrpose 6e3begHoct VKT cucrema,
CMCTEM afMUHMCTPATOp CcyAa je AyXaH Aa oamMax U3BpLun NoAellasara, O4HOCHO
MHCTanupa coTeep Koju he OTKNOHUTK youeHe pawnBocTu. [pBo ce y3umajy y
pasmartpare CUCTEMU Ca BUCOKUM PU3UKOM.

OrpaHuyensa y norneay MHctanauuje copreepa

3abpat-eHo je MHCTannparwe coprTeepa Ha ypehajuma koju Mory LOBECTU A0 U3NOXEHOCTU
WKT cucrtema 6e36eaHOCHMM pusnymma.

MocebHM akToM je gedUMHUCaHO Koje BpCTe copTBEpa 3anocfeHn CMe fa MHCTanupa, a
Koje cy 3abpatrbeHe.

O6e36ehnBare na akTMUBHOCTU Ha peBusnju UKT cucrema nmajy wto
MarU yTULAj Ha PYHKLUUMOHUCae cucTemMa

YnaH 25.

Mpunukom cnpoeohewa pesusmnje UKT cuctema, OcHoBHM cyn y HeroTnHy obe3behyje oa
peBu3mnja nMa LITO Mamu yT1uaj Ha PyKunMoHucame cucrtema.
# MocTynak KOHTpone MHPOPMaLMOHMX cucTema:

e Ca pykoBOACTBOM Cy [JOrOBOPEHM 3axXTeBM 3a NPOBepPY NPUCTyna CMCTEMY M Nodauuma;

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa K.
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e [lpegmMeT ¥ nogpyyje ucnuTMBawa 3a NPOBEPY Cy yHanpen [OOrOBOPEHU U CTPOro
KOHTPOMUCaHW;

e lcnutuBarba 3a NPOBEPY Cy OrpaHMYeHa Ha NPUCTYN YATaHEM;

e [lpuCTyn KOjuU HMWje OorpaHMyYeH camo Ha uyuTawe Tpeba A03BONUTM camo 3a obujare
N30BOjEHNX KOMMja CUCTEMCKMX JaToTeKa Koje ce No 3aBpLUeHOj NpoBepu Bpully unu ce
ogrosapajyhu wtute ykonuko nocTtoju obaee3a fa ce TakBe AaTtoTeke 4vyBajy npema
3axTeBMMa 3a JOKyMEHTOBaH-e NpoBepe;

e 3axteBu 3a nocebHy mnu gonyHCcKy obpagy mMopajy 6utn ngeHtudgurkosaHm m o0 Tome
Mopa GUTKN caumkbEeH NCaHM CNopasyM;

e lcnutuBara 3a npoBepy MOry yTuuaTM Ha AOCTYMHOCT cucTema, na ce nokpehy BaH
pagHor BpeMeHa;

o CaB npuctyn ce Hagrnega v 3anucyje ce ga 6u ce HanpaBno pedepeHTHM Tpar.

lMnaHupawe n cnposohewe pesusnje MKT cuctema moxe ga Bpwin camo MHAOpMaTuyka
cnyx6a OcHoBHOr cyda y HerotuHy, 0AHOCHO 3amnoCneHn-KOPUCHUK Koju nma osnawhene 3a
TO.

3awTnTa noaaTtaka y KOMyHMKaLUOHUM Mpexama
yKkibyudyjyhu ypehaje n sogoBe

YnaH 26.

Y unrby 3aWwTUTe nogartaka y KOMyHUKaLMOHUM MpexaMma, ypehajuma u BogoBnmMa BpLUM ce
HMXOBA KOHTPOMA 1 3alTuTa og HeoBnawheHor npuctyna.

Cneuundukaumja MpexHux ycnyra, 6uno ga ce oHe npyxajy yHytap camor Onepatopa VKT
cuctema 6uno op ctpaHe Tpehux nuua, ykrbydyjy mMexaHusme 6Ge3benHocTu, BpCTe ycnyra
yTBphHeHnx Ha 3axTeB pykoBoacTBa. MpexHe ycnyre obyxsaTajy ob6e3behnBare npukrbyyaka,
ycnyre Ha npvBaTHMM Mpexama M Mpexe ca goaaTHUM pyHKuMjama, Kao U pellerwa 3a
ynpasrbarwe 6e3begHowny (3awWTMTa U CUCTEMM 3a OTKPUBaHE ynaga).

Y mMpexama cy MehycoGHO pa3gBojeHe rpyne WMHMOPMauMOHMX YCnyra, KOPUCHUKA W
cucTemMa, a MpeXHU agMUHUCTPaTop je OAroBOpaH 3a ynpaBrbake MPEXOM.

Cuctem agMUHUCTpaATOp cyda je AyXaH Aa CTarnHo BPLUM KOHTPOSHW Mperneq MpexHe
onpeme 1 GnaroBpemMeHo npeay3vMa Mepe Yy Uuiby OTKNakwara eBEHTYannHUX HENPaBUITHOCTH.

Be3beaHoCT nopaTtaka Koju ce npeHoce yHyTtap onepatopa UKT cuctema,
Kao u namehy oneparopa UKT cucrtema n nmua
BaH onepaTtopa UKT cucrtema

YnaH 27.
3awTnta nogaTtaka Koju ce NnpeHoce KOMYHUKaUMOHUM cpefcTtBuMa yHyTtap OCHOBHOr cyga

y HerotuHy, uamehy onepatopa WKT cuctema u nuua BaH onepatopa WKT cuctema,
obe3behyje ce yTBphuBawem oarosapajyhux npasuna, npoueaypa, noTnMcnBakem yrosopa u
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cnopasyma, kao U NPMMEHOM afeKBaTHMX KOHTpona.

NMpaBuna kopuwhexwa enekTPOHCKe nowurte

Ynotpeba enekTpoHcke nowTte Mopa OUTM y cknagy ca ycrnocTaBibeHUM MpolieaypamMa u
afleKBaTHUM KOHTporiama Hag crnpoBoheweM UCTUX. EnekTpoHcka nowta ce MoXe KOpUCTUTU
NCKIbYYMBO 3@ NOCMOBHE MoTpebe; pa3mMeHa mopyka NUYHOr cagpxaja Huje [O3BOIrbeHa; CBU
nogauu cagpxaHu y nopykama unm kUxoBOM Npurory Mopajy ouTtu y cknagy ca ctaHgapavma
3awTnUTe nogartaka.

MpaBuna kopuwhewa UHTEepHeTa

Mpuctyn cagpxajyuma Ha WHTepHeTY je A03BOSbeH UCKIbYYMBO 3a MOCHOBHe HameHe. Ha
Mpexun je omoryheHo Hagrnegawe, OAHOCHO KOPUCTU Ce MOCTynak nepuoanyvHe pesusnje u
KOHTpONuUcara foroBaka, Kako Ha Npujemy Tako 1 Ha criamy.

MpaBuna kopuwhewa MHpOpMaLMOHNX pecypca

NHdopmaLMoHn pecypcy ce KOPUCTE UCKIbYUMBO Y NOCIOBHE CBPXE, Ha pady Unn 'y Bean ca
pagomM. [pyry HameHy kopuwheta nocebHo opgobpaBa OAroBOPHO nuue, Ha 06pasnoXeHu
MUCaHN 3axXTeB KOPUCHUKA.

Cnopa3ymu o npeHocy uHopmauumja

Be3bemaH npeHoc nocnoBHMX WHOpMauvja wuamehy opraHusaumje u Tpeher nuvua
o6e3behyje ce nowToBakemM cropasyMa O NPeHoOCy MHGopmaLuja.

# Cnopasymu o npeHocy nHgpopmaumja Tpeba aa ykrbyye cnegehe:

1. OOroBOPHOCTM PYKOBOACTBA 3a KOHTPOSY W MU3BELUTaBawe O NPeHocy, OTrpemMu u
npujemy;

npouenype 3a obesdbehere crnearbMBoCTN N HENOPELIMBOCTH;
MWUHUMarHe TeXHUYKe CTaHO4apAe 3a NakoBaH-€ M NMPeHOC;

cTaHAapae 3a MAeHTUdMKOBaHE Kypupa;

o K~ DN

obaBe3e ¥ OAroBOPHOCTW Yy Criyyajy wHUMAeHaTa Hapywasawa 6e3benHocTu
nHpopmaumja, kao WTO je rybutak nogaTaka;

6. kopuwherwe [OroBOPEHOr CuUCTeMa O3HayaBaka OCETIbMBUX UM KPUTUYHMX
NHdopmaumja, y3 ocurypaBame Aa je 3Havyehe 03Haka ogmax pasyMSbMBO U fa cy Te
nHdopmaumje 3awTnheHe Ha ogrosapajyhu HauuH;

7. nocebHe KOHTpone Koje cy notpebHe aa 6u ce 3aWTUTUNN OCETIBUBM AeTarby, NonyT
Kpuntorpaduie;

8. oapkaBarbe naHua Hag3opa 3a UHopmaumje y ToKy npeHoca.

Pa3meHa enekTpoHCKUX NopykKa

OcHoBsHu cyA y Herotury, gatym 04.02.2021. roguHe cTpaHa £E).
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3awTnTa uWHdopMauMja YKIbyY4EHUX Y pasMeHy EeNeKTPOHCKMX Mopyka ce perynuiie
Mpouenypom o 6e36eQHOCTUN Yy pasMEHUN ENEKTPOHCKUX Nopyka.

# MNpouenypa o 6e36egHOCTM Y pa3MeHun enekTPOHCKMX Nopyka Tpeba ga obyxesaTu:

e 3alWTMTY nopyka of HeoBnawheHor npuctyna, moaudukosawa mnu ogbuvjawa ycnyra
KOje cy y cknagy ca KnacudukaunoHom wemom Kojy je ycsojuo Onepatop VKT cuctema;

e OCUrypahe UcnpaBHOr agpecupara 1 TpaHcnopTa Nopyke;
e TMOLUTOBaHE 3aKOHCKMX 0Apeabu, Ha NpuMep 3axTeBe 3a eneKTPOHCKe MoTnuce;

e fob6ujare ogobpera npe kopuwhera jaBHUX CMOSbHUX ycryra, Kao LWTO Cy pas3MeHa
XUTHUX MOPYKa,NpUCTyN 1 Kopuwhewe ApyLTBEHE MpexXe UNu 3ajeHUYKO Kopuwherwe
AartoTeka;

e CTpOXe HUBOe yTBphMBawa BEpPOOOCTOjHOCTU, KOHTPONUCakheM NpucTyna u3 Mpexa ca
jaBHUM NPUCTYMOM.

Cnopa3symMu 0 NOBepsLUBOCTU U HEOTKPUBakY

Cnopasymn O NOBEPSbLUBOCTM WU HEOTKPUBaKY MMajy 3a UWib 3aWwTuTy WMHgopmaumja
OcHoBHoOr cyga y HerotmHy un obaBesyjy NOTNUCHMKE Aa WHGOPMauuje LUITUTE, KOPUCTE W
o6jaBrbyjy X Ha O4roBOpaH 1 ayTopn3oBaH HaYMH.

# [a 6u ce naeHTMduKoBanm 3axTeBn 3a cnopasyme O MOBEPSbLMBOCTU UM HEOTKPUBAHSY,
Tpeba y3eTn y 063up cnegehe enemeHTe:

1. pedwuHuumjy nHdopmauuja koje Tpeba 3awTnTnTy;

2. o4yekuBaHO Tpajake crnopasyma, yKibyyyjyhu cnydajeBe y kojuma je notpebHo ga ce
NOBEPIbUBOCT CavyBa HEOrPaHUYEHO;

3. noctynawa Koje ce 3axTeBajy MO WCTeKy cnopasyma, nonyTt noBpahaja wunm
YHULITaBaka MHgopmMaLumja;

4. po3BOrbeHO Kopuwhewe MnoBeprbMBMX WMHQOPMauMja U MOCMOBHUX TajHWU, Kao U
npasa MoTNUCHUKAa a KOPUCTU nHopmauuje;

npaeo Ha nNpoBepy 1 npahewe akTUBHOCTU KOje YKIbydyjy noBeprbuse nHdopmMauuje;

npouec 3a obaBelwTaBake W M3BELUTaBawe O HeoBnawheHOM OTKpMBaky Wn
NpUCTyny NoBepsbMBUM MHOPMaLnjama;

7. pagme Koje Tpeba npeay3eTn y criyyajy KpLierwa OBOr cropasyma.

NMutawa nHcpopmaumoHe 6e36eAHOCTU Y OKBUPY yNpaBibaka CBUM
c¢pazama xumBoTHor uuknyca UKT cuctema ogHOCHO AenoBa cuctema

UnaH 28.

Y okBupy xwmBoTHor uuknyca WKT cuctema koju ykibydyje ase KoHUuUNupawa,
cneundukaumje, npojekToBawa, pasBujara, TecTupawa, UMNIeMeHTauuje, kopuwhewa,
ogpxaBara M Ha Kpajy nosrnaderwa 3 ynotpebe, OcHoBHU cyq y HerotuHy je y obaBesn ga
o6e3bean nHdopmaumoHy 6e3beaHocT y ceakoj asun. MNutarwe 6e36eaHoCTU ce aHanmaupa y
paHuM pasama npojekata MHMOPMaLMOHMX CUCTEeMa jep TakBO pasmMaTtpawe A0BoAU [0
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edPeKTUBHNUX N paunoHarHujux peLlema.

CucteM agMUHUCTPATOp cyda je 3adykeH 3a TeXHWYKM Haas3op Haa peanusauunjom of
CTpaHe nsBohaya, 0HOCHO Mcnopy4mnoLa.

O ycnoctaBrbaky HoBor MKT cuctema, ogHOCHO yBORewy HOBMX AenoBa M M3MeHama
noctojehnx genosa VKT cuctema cuctem agMuMHUCTpaTop cyda BOAU AOKYMEHTaLMjy.

[lokyMeHTaumja 13 NpeTxo4HOr cTaBa Mopa Aa caapXu onuce CBUX npoueaypa, a nocebHo
npoueaypa koje ce ogHoce Ha 6e3begHocT UKT cuctema.

AHanusa un cneumncunkaumja saxreBa
3a nHdopmaumnoHy 6e3beaHOCT

Y 3axteBe 3a HOBe WH(oOpMaumoHe cucteme wunuM 3a noborbwanwe noctojehnx
NHOPMAaLIMOHMX cUCTEMA MOpajy BUTU YKIbYYEeHN 3axXTEBU KOjU Ce O4HOCE Ha MHAOPMALNOHY
6e3begHOCT M OHM Cy cacTaBHWM Oe0 yroBopa O HabaBuu, mogudukaumjn n ogpxaBaky
MHdOpMaLMOHOr cucTema.

3axTeBu 3a HpopmaunoHy 6e36eaHOCT yKIby4yjy:

e [lpoBepy naeHTUTETa KOPUCHUKA;

e [locTynHOCT, NOBEPSBUBOCT, HEMOPELMBOCT U MHTErPUTET NoAaTaka v UMOBUHE;
e Haarnepare nNocrnoBHUX npoLeca;

e OwmoryhaBatbe NpucTyna y3 npoBepy BepoaoCTOjHOCTU 3a MOCINOBHE, NPUBUMEroBaHe u
TEXHUYKE KOPUCHUKE.

Cneundmkaumnja 3axteBa obyxBaTa ayToMaTCKy KOHTpony koja he 6utm ysegeHa vy
WHOpMaLMOHM CcUCTEM, Kao M MNOTpeby [a MoCToju M pyyHa KOHTpoOMa, Koja mopa OuTu
npyMereHa Npu BpeLHOBawY Pa3BUjEHUX UMK KyNibeHUX naketa coTBepa, HaMeweHuX 3a
NnocrioBHe annukauuje.

Cuctemckmn 3axTeBn 3a MHgopmaunoHy 6e3begHocT n npouecn 3a yBohewe 6e3begHOCTU
ce uHTerpuwy y asm amsajHmpara MHPOPMaLUMOHMX CUcTeMa.

dopmanHo TecTupare U npoLec uMmnnemeHtauvje he ce npvMeuBaTU 3a CBE KynrbeHe
npovssoge.

Y yroBopy ca m3Bohjayem, OOHOCHO WCMOPYyYMOLIEM KynSbeHUX Npov3BoAa, MocebHo ce
AedunHuLy 3axTeBun 3a MHpopmaumoHy 6e3beaHoCT.

Y cnyyajy ga 6e3begHocHa (hyHKUMOHANHOCT NpeasioKeHOr Npou3BO4a He 3a40BOSbaBa
oapeheH 3axTeB, pu3uK 1 NoBe3aHe KoHTpore he 6Ty npencnuTaHe npe KynoBMHe Npou3Boaa.

O6e36ehuBame annMKatTMBHUX ycnyra y jaBHUM Mpexama

NHdbopmaumje obyxsaheHe annmMkaTMBHUM ycryraMma Koje nponase Kpo3 jaBHe Mpexe Tpeba
3aWTUTU o Marneep3auuvja, HeoBnawheHor OTKpMBaka nodaTaka WM MoaudukoBama.
HeonxHoOHO je noTBpPAMTUM WAOEHTUTET KOPUCHUKA W WU3BPWUTM nogeny osnawhewa u
OLrOBOPHOCTM 3a MNOCTaB/bake cafpXkaja, eneKkTPOHCKOr noTnucuMBaka wunum obaBrbarba
TpaHcakuuja.

OcHoBsHu cyA y Herotury, gatym 04.02.2021. roguHe cTpaHa BB
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3awTuTa TpaHcakuuMja aniMKaTUBHUX ycnyra

NHbopmaLmje ykIbydeHe y TpaHcakuuje annmkaTUBHUX ycryra ce wtuTe ga 6u ce cnpeyno
HEeMnoTnyH MNPEHOC, MOrpeLlHO yCcMepaBake, HeoBrawheHo Mename Mnopyka, HeoBnawheHo
pa3oTkprBahe, HeoBnawheHo Konmpake nopyka Uiy NOHOBHO EMUTOBAH-E.

TpaHcakumje mopajy Aa nogpxe cregehe ycnose:
e OO6e cTpaHe Koje y4ecTByjy y TpaHCKaKuunju Mopajy Aa NpuMeHe eneKkTPoHCKU NOTMKUC;
e [IpnBaTHOCT CBMX CTpaHa Koje y4ecCTBYjy Yy TpaHCcaKumju;
e Ha KoMyHVKaUMOHMM KaHanMMma NpuMereHo LNPOBaH-E;

e be3begHocT NpoToKona Koju ce KopUcTe y TpaHcakumjama.

3awTuTa noparaka Koju ce KOpucTe 3a notpede TecTupama
UKT cuctema ogHOCHO aenoBa cucrtema

YnaH 29.

Mop Tectnpawem UKT cuctema, kao n TecTupawem ferioBa cuctema, rnogpasymeBa ce
npoueHa NpoOMeEHe CTawa CUCTEMa, OQHOCHO [ernioBa cucTema, Koju cy yHanpeheHun wunu
n3noxeHn npomeHama. Mo npouecom TectTupawa nogpasymeBa ce npouec ynotpebe jegHor
unu Buwe 3agatmx objekata nog NocedbHMM OKOMHOCTMMa, Aa 6u ce ynopegune aktyenHa m
OYeKMBaHa NoHallawba.

Tectuparwe VKT cuctema, 0gHOCHO AerioBa cuctema, 4O03BOSbEHO je Nof YCOBOM MOTNyHe
npumeHe cenx 6e36egHOCHMX Mepa HaBeLEeHMX Y OBOM YrlaHy.

3a notpebe ncnutnearwa n Tectuparwsa UKT cuctema, ogHoOCHO aenosa cuctema, Onepatop
WKT cuctema nsberasa kopuwhere onepaTtuBHUX NogaTtaka Koju cagpxe NMdHe nogaTtke uim
6uno koje Jpyre noBepsbMBe ModaTke M MHAOpPMauMje Ha OCHOBY Kojux je mMoryhe
noeHTudrkoBatn nojeguHavHor gobasrbava, Kynua, 3anocneHor unm gp. YKonmko ce 3a CBpXy
NCnuTMBaka KOPUCTE NMYHU NoAauM UM HeKe Apyre noBepsrbuBe MHdopmauunje, oHOa ce CBU
oceT/bMBM nojaum wn wuHdopmauunje npe kKopuwhewa WTUTE aHOHMMWU3AUUOM  FIUYHUX
nogataka, ykrnakaheM cagpkaja unm n3aMeHoM TekcTa cagpkaja y npegMeTHOM aeny.

YKONUKO je 3a TecTupawe HEONXOAHO KOPUCTUTU onepaTUBHe nodaTke, MpuMemyjy ce
cnegehe cmepHuue:

e 3a CBaKoO Konupawe onepaTuBHUX nogaTaka y TECTHO OKpyXewe ce magaje nocebHo
oBnawheme;

e MPUINMKOM TECTMpama anfMKaTUBHUX CMCTEMA MPUMEHYjY ce npoueaype 3a KOHTpony
npucTyna Koje ce NpMMekyjy 1 Ha onepaTMBHUM CUCTEMUMA;

e onepaTtuMBHe MHGOPMaLMje ce oaMax Mo 3aBpLUETKy ucnutusawa 6puly M3 TecTHOr
OKpyXeha.
3a nogaTke Koju Cy O3HAYeHW O3HaKOM TajHOCTU, OOAHOCHO CNYXOEHOCTM Kao NoBeprbUBKU

nogaum, UM cy nogaun o JIMYHOCTM KopULIAEHM NPUNMKOM TecTMpaka CUCTEMa, OArOBOpPaH je

OcHoBsHu cyA y Herotury, gatym 04.02.2021. roguHe ctpaHa £f&.
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CUCTEM agMUHCUTpATOp M nNuua osnawheHa 3a NpUcTyn M MaHunynauujy TMm nogauuma, y
cKrnagy ca nponmcuma kKojuma je gedmHucaHa ynotpeba n 3alwituta TakBe BpCcTe nogaraka.

3a notpebe Tectmpawa MKT cuctema ogHOCHO AenoBa cucTeMa CUCTEM agMUHUCTPaTop
cyda MOXe Aa KOpUCTM MoAaTtke KOoju HUCY OCETSbMBM, KOje LUTUTWU, YyBa M KOHTPONULIE Ha
ogrosapajyhn HauuH.

Mpunvkom TecTupawa annuvkaTUBHUX CUCTEMa MpUMEnyjy ce AoAaTHe npouenype 3a
KOHTPOIy MpucTyna nyteM uU3nyke 3aluTute U NpUMeHOM KpunTtorpackmx mepa 3a 3awTuty
cuctemMa M nogaraka of HeoBnawheHuX nNpucTyna, a Koje ce rnpuMmeryjy U Ha ornepaTtvBHUM
cuctemmnma. Ckyn kpuntorpadpckux Mepa koje he OuUTM npumereHe 3a 3aWwTUTy nogataka
yTBphyje wuHdopmaTnuka cnyxba cyda, y3umajyhm y o0063up HMXOBY MOy3gaHOCT U
CBPCMCXOOHOCT.

3awTuTta cpeacraBa oneparopa UKT cucrtema
KOja cy AOCTYyMHa npyxaouuma ycnyra

YnaH 30.

NMonutuka 6e36eaHOCTN pa3meHe nHdopmaLmja y NOCNOBHUM OQHOCUMA
ca npyxaouuma ycriyra u usmehly HezaBMCHUX npyxanaua ycnyra

YroBopu Koju ce 3akrbydyjy ca npyxaouuma ycnyra Koju umajy npuctyn nHdpopmaumjama,
cpencTBMMa unu onpemu 3a obpaay nHdopmaumja OcHoBHY cyd y HerotnHy mopajy cagpxatu
YyroBOpHy oapenby O 3awTuTM M YyBawy MOBEPSBMBOCTM WHOpMaumja, nogataka w
AOKyMeHTauuje.

Mpyxaoumn ycnyra nmajy npaBo Ha NpuUCTyn MHopMauuvjama Koje Cy Kpajwbe HeonxogHe 3a
npyxakwe npeameTHe ycryre koja je yroeopeHa ca OCHOBHUM CcyaoM Yy HerotuHy.

OcHoBHM cya y HeroTuHy ycnoctaBrba KoOHTpony 6e3begHocTv mHdoOpmauumja koje ce
oHOCe Ha npouece 1 npoueaype koje he cnpoBoAMTH MpyXKaouu ycnyra:

* VOEHTUPUKOBaHE N JOKYMEHTOBaHwE BPCTe npyxaoua ycnyra kojuma he OcHOBHU cya Yy
HerotnHy nossonutu ga npuctyn nHgopmaumjama;

e CTaHAapAnM3oBaHU Npouec 3a yrnpasibake oOgHOCUMa n3mMehy npyxaoua ycnyra;

e [eduHncawe BpcTa MHpopmauuvja Koje he pasnuuMTMm TUMNOBMMA Mpy)Xxaoua ycrnyra
OGuTn JO3BOIBLEHO paan NpUCTynawa, npahexwa n KOHTPone NpUcTyna;

e MUHMManHu 3axTteBu 3a 6e3begHOCT MHpopMaumja 3a cBaky BpCTy MHGOpMauuvja u
BPCTY NpUCTYNa;

e rpouecu 1 npoueaype 3a npahewe npuapxasBamwa yTBphHeHUX 3axTeBa 3a 6e36egHoCT
3a cBaky BpcTy AobaBrbavya 1 BpCTy NpUCTyna;
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e KOHTpOMe 3a ocurypawe uHTerputeta uHdopmauuja unu obpage mHdopmauumja Kojy
o6e3behyje 6uno koja cTpaHa;

e rocTynawe ca WHUugeHTMMa u HenpeasuheHMM cuTyaumjama Koje cy y Be3n ca
NPUCTYNOM Mpyxaoua ycnyra, ykiby4yyjyhu oaroBOpHOCTU M OpraHusaumje n npyxaoua
ycnyra;

e ynpaBrbake HEeONXoAHUM MpoMeHamMa UHgopmauuja, onpeme 3a obpagy nHdopmauuja
n ceera octanor wTo Tpeba ga ce npemewTa M ocuryparwe ga ce 6esbegHocT
MHopMaLmja ogpKaBa TOKOM NpenasHor nepuoaa.

YroBapame ob6aBe3e o6e3behuBama 6e36eaHOCTMY criopasymMuma
ca npyxaouuma ycnyra

[Mpe oTnovnkara nperosopa, NoTeHumjanHu npyxanay ycnyra y obasesu je ga nortnvwe
n3jaBy 0 NOBEPSbMBOCTU M 3alUITUTU NogaTaka, MHpopmaLumja n AOKyMeHTauumje, Koja cagpxu
obaBe3y 3a npyxaoua ycriyra ga AOCTaBfbeHe WNW Ha OPYrn HauuH YYnkseHe AOCTYMHUM
nHdopmaumje 1 nogaum mMory 6uMTn KOpUWheHW UCKIbYYMBO Ha HaYMH NPEeTXoAHO odobpeH o
ctpaHe OcHoBHor cyaa y HerotuHy, a 3a notpebe nsspLuerwa npeameTa nperosopa.

MoTpebHO je ga usjaBa O MOBEPSBMBOCTU, OAHOCHO YroBOp O MpyXawy YyCnyra, cagpxu
oapenby o NoBeprbMBOCTU ca jacHO yTBpheHoM obaBe3om u oaroBopHoLwhy npyxaoua ycryre
y3 NpeThy packuga yroBopa U HakHage wreTe y kopuct OCHOBHOr cyaa y HerotuHy y cnydajy
nospene ose oapenbe.

# Mpumep: “Ceu nogaumn n nHopmauuje cagpxaHu y 0BOM YroBopy O npyxawy ycnyra ce
cMmaTpajy noBepsrbMBMM MOCIIOBHMM MNojauvMMa u He cMejy OUTU caonwTeHn unm Ha Apyru
HaYMH YYuMHEeHW AOCTYNHUM Tpehum nuumMma. HapounTo ce cmartpajy noBeprbvBMM CBU
MOCNoBHM nogauu M nHdopmaLuvje Koje jefHa cTpaHa YYMHW OOCTYNMHUM [pYyroj YroBOPHO)
CTpaHu pagu usspluera obaBesa M3 OBOr YroBopa, YKOMNMKO TW MOoAaLM HUCY jaBHO AOCTYMHM
HUTK cy BMnM NPeTXo4HO NO3HATU APYroj CTPaHW.

Csaka yroBopHa cTpaHa ce obaBesyje Aa nogaTtke u UHdopmaumje Koje joj byay yumreHe
OOCTYNHUM y CKnagy ca OBWM YroBOpOM W 00aBe3OoM M3BpLUEHa YroBOPEHWX MocrnoBa W
obaBesa, Oyay CTaBrbeHe Ha pacnonarawe M yBuA 3anocfieHnma, yKOMnuMKO je TO HeOonxonHOo
paau n3splera obasesa 13 OBOr yroBopa.

YroBopHe cTpaHe ce HapounTo obaBesyjy Aa nocTtynajy ob6aspmeo ca nogauyma o fIMYHOCTH
A0 Kojux Mory gohu y nocTynky m3spLuena ycnyra 3a onepatopa WKT cuctema, kao un ga te
nogaTke 4yBajy W NOCTynajy y CBeMy Yy CKragy ca nponucmma Koju ypehyjy 3awTmuTy nogartaka o
MINYHOCTW.

Y cny4yajy noBpefe oBe obaBe3e YyroBopHa CTpaHa uYumju cy nogaum KopuwheHn mma npaso
packuga yroBopa M MpaBoO [a 3axTeBa HakHagy LWTeTe ycred HeonawheHor kopuwhena
nogartaka u uHdopmauuja gpyre ctpaHe.”

Mpyxaoun ycnyra OyxHu cy pga 3axteBe OcHoBHor cyga y HerotmHy y norneny

OcHoBsHu cyA y Herotury, gatym 04.02.2021. roguHe ctpaHa £,
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6e3begHOCTM MHGOpMaLMja NpowMpe W Ha CBOje NoAyroBapadye 3a foaaTtHe ycryre unm
npoussoze.

MHdopmaTtuuka cnyxba cyaa je ogroBopHa 3a KOHTpPONy npuctyna v Hags3op Hag
n3BpLUEHEM YroBOpEeHUX 06aBe3sa, Kao 1 3a NoLToBake oapeabu npaBuiHMKa KojuMa Cy TakBe
aKTUBHOCTM AeurHNCaHe.

OapxaBawe yroBopeHor HuBoa uHopmaumoHe 6e3deaHOCTU U
NPY>XeHUX ycriyra y cknagy ca ycrioBMMa Koju cy yroBopeHu
ca npyxaouem ycnyra

YnaH 31.

Y unrby ogpxaBama M obesbehmBara yroBopeHor HMBoa UHdopmaunoHe 6e3begHOCTU 1
NPY>XeHNX ycrnyra y ckragy ca yCrioBUMa KOju Cy YroBOPeHW ca npyxaouem ycnyra, OCHOBHM
cyn y HerotmHy ycnocTtaerba mepe Hag3opa WM 3aliTUTE 3a Bpeme MpyXawa ycryra M HakoH
N3BpLUEHOr nocna.

NMpahewe M npencnuTUBambe U3BpLUEHA YTOBOPEeHUX obaBe3a
npyxaoua ycnyra

MHdopmaTtuuka cnyxba cyga pegoBHO MpaTtv, aHanuaupa, npeucnutyje M npoBepasa
N3BpLUEHE yCryre 1 ycarfnaweHOoCT ca yroBOpEeHUM ycnyrama, Ha cnegehm HaunH:

1. Hagrnepare 1 npenmcnutmBare ycryra ce Moxe BpLUMTY npeko Tpeher nuua;

2. HeonxogHo je ga ce nowTyjy CBW YCroBM M3 crnopa3yma y Be3n ca 6e3beagHoluhy
WHopmaumja, Kao M Oa ce crnpeye CBM WMHUMOEHTU M Npobnemn HapyllaBaha
6e3begHocTu, Te omoryhu ynpaerbare Ha oarosapajyhu HaumH;

3. Bpuwu ce oueHa KBanuTeTa usBpLUeHa M caobpasHOCTV YroBOpeHe YCryre;

Mpyxanay ycnyre nma yroBopHy obaBesy ga opraHusyje v npunpemv nepuopuyvHe
cactaHake koju he 06e3begnTn pegoBHo m3BelTaBawe OCHOBHOr cyaa y Herotuny
1 yHanpeauTu KBanuTeT YyroBOPEHUX yCryra, OA4HOCHO YMaUTW NOTEHUMjanHy WTeTy
WY MHUMAEHTE KOjU MOTYy HacTaTu y NOCTYNKY U3BPLUEHa YCMyre UNn HakoH noyeTka
npumeHe;

5. WHdopmaTudka cnyxba cyga ogpxasa NoTNyHY KOHTPOMy Hag cnpoBohewem ycnyra
N ocurypasa yBUA Yy CBe OcCeTIbMBe UNn KputnyHe 6e3begHocHe uHopmauuvje u
apyra cpeacrtea 3a obpagy vHdopmaumja kojuma Tpeha cTpaHa npuctyna, Koje
npouecyupa unm Kojuma ynpasrba;

6. WHdopmaTudka cnyxba cyga ogpxasa yBuz y 6e3beqHOCHE akTUBHOCTU KPO3 jacHO
AeduHNCaH npolec U3BeLlTaBama;
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7. Tpeucnutyje TparoBe npoBepe un 3anuca o gorahajuma y Besu ca 6e3begHowwhy koa
npyxxaoua ycrnyra, OOHOCHO oOnepaTUBHMM npobnemuma, oTKasuma, npahemwy
HEMCNpPaBHOCTM U CMETHAMa Y BE3U Ca UCMOPYYEHNM yCrnyrama.

MpunMkoM Haasopa Hag W3BpLUEHEM KBanutTeTa U caobpa3HOCTU YroBOpeHe ycnyre
npoBepaBa ce fa Nu npyxanau ycryre 3agoBoSfbaBa CBe KpuTepujyme Koju cy 6unu opf
npecygHor 3Hadaja npunmMkoM nsbopa, ykrbydyjyhu obum n KBanuTeT ycryre, kao 1 ga ce y TOKy
NOCTYyMKa U3BpLUEHA YCryre MOXe yTUuaTtu Ha nobosbluake KBanuteTa ycryre Unm HaunHa u
obvma usBpLUeHa, y cknagy ca yTBpheHum cTBapHMM notpebama cyaa.

Y noctynky objekTMBHE eBanyauuje kBanuteta u obuma npyxeHe ycrnyre y OAHOCY Ha
YroBOp€EHyY, NOTPeOHO je NPUKYNUTKU CBE peneBaHTHE YMH-eHULE, NogaTke U LOKYMeHTauujy y
BEe3W ca U3BpPLUEHEM YCIyre, Kao U MPUKYyNUTU nogaTtke o, HENOCPeaHUX, KpajlbuX, KOPUCHUKA Y
Be3n ca npegmMmeTom ycnyre. EBanyauuja ce Moxe M3BPLUNTU CnakeM YNUTHUKA, pasroBopom
ca msabpaHuMm nojeguHuMMa WNM Ha OCHOBY aHOHMMHOI aHKeTupawa MyTeEM eNieKTPOHCKe
nowTe.

YnpaBrbake npoMeHaMa yroBopeHUx ycrnyra
of CTpaHe npyxaoua ycnyra

YroBopoMm ca npyxaouem ycnyra Tpeba o06e36eantm  MOryhHOCT  KOHTUHyupaHor
ynpaB/bakba MNpoOMEHama YroBOpPeHuX ycrnyra, ykrbydyjyhu ogpxaBawe W yHanpehene
noctojehunx npouenypa n KoHTpony 6e3beagHocTn nHpopmaumja.

MpomeHe Koje ce y3umajy y 063up Cy npoMeHe y crnopasymymma ca fnpyxaouuma ycnyra,
nosehawe obmMma Tekyhux ycnyra koje ce HyAe, kKao n npomeHe koje yBoan OCHOBHM cyd y
HeroTuHy pagu umnnemeHTauuje HOBe MM NPOMEHeHe annukaumje, CUCTema, KOHTpona unm
npoueaypa y umrby nobosrbliawa 6e36egHoCTL.

MNpeBeHUMja n pearoBarwe Ha 6e36eAHOCHe MHUMAEHTE, LUTO
nogpasymeBa ageKkBaTHy pa3MeHy MH¢gpopmaumja o 6e3d6egHOCHMUM
cnaboctuma UKT cucrtema, MHUMAEHTUMA U NpeTHamMa
UnaH 32.

OQroBOpHOCT NojeauMHaLa M NOCTyNakK oAroBopa Ha UHUMAEHTe

MocebHMM npouenypama ce ypehyje HaunmH ofroBopa Ha WHUMAEHTE HapyllaBaha
nHpopmaumoHe 6e3begHocTn n opgpehyje ocoba onawheHa 3a KOHTaKT Yy CryyajeBuma
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HapyLlaBata 6e36e4HOCTU, KAao U KOHTAKT caHagNeXHUM opraHMma.
# MoTtpebHe npouenype
e npoueaype 3a npunpemMy 1 nnaHMpake 04roBopa Ha UHUWOEHTE;

e npouenype 3a Hagrnegawe, AeTekuujy, aHanudy v u3BellTaBawe O gorahajuma u
MHUMAEHTMMA Y Be3u ca 6e3beaHolwhy nHgpopmaumja;

e npoLeaype 3a 3anucrBake akTUBHOCTM Y OKBUPY YNpaBrbakba MHUMAEHTUMA;
e npolenype 3a NocTynawe ca CyACKUM AOKa3MMa;

e npouenype 3a ouewuBakbe WM oanydmBawe O pgorahajuma y oksupy 6e36egHocTn
MHopMaLumja n ouermBakwe cnaboctu y norneny 6e3begHocTn nHopmMaumja;

e Mpoueaype 3a oaroBapare Ha UHUMOEHTEe, onopaBak of MHUMAEHTa U KOMyHUKauujy ca
€KCTEePHUM UNN MHTEPHMM ocobama unm opraHunsauujama.

MpencenHvk cyaa, ogpehyje y uHpopmaTtnykoj cnyxbu, umju je 3agatak ga npuapxasajyhu
ce npouenypa ogpeheHux oBMM 4YnaHoMm, nnaHvpajy, AeTeKTyjy, aHanuaupajy u uHopmMuLly
HaanexHe y TOKY U HaKOH MHUMAEHTa.

NHdopmaTnuka cnyxba cyga Tpeba ga mma ogroBapajyha TexHuyka 3Hawa kako 6u Ha
Hajbpxun 1 ogroesapajyhy Ha4ymMH Mornu ga oaroBope Ha 6e3begHOCHe MHUMOEHTE.

MHdbopmaTtudka cnyxba cyga y unrby npeseHumje og 6e3begHocHUX pusnka obesbehyje
BULWLE (PasnuMunTUX U Opyradmjux) MexHusama 3a KOMYHUKauujy M KoopauHauujy y cryyajy
HapywaBawa 6e3begHocTn. OBM exaHusmm Mory ©Outn OGuTtn:06esbehmBare KOHTaKT
nHpopmaumja (6poj TenedoHa, enekTpoHcKa agpeca) nojeavMHala M YnaHoBa TMMa y OKBUPY
opraHusauuvje n BaH ke, cucTeM 3a npahewe npobrema, wudgpoBaHu copTBEP KOju 6m Gmo
kopuwheH of cTpaHe nojeauHaua y OKBMPY opraHu3auuvje M CnosballHUX CTpaHaka, nocebHy
ocurypaHy npocTopujy 3a YyBake nogataka v CKnaavlTeHe NOBEPSbMBOr MaTepujana.

Y cnyyajy 6uno kakBor MHLUMAEHTA KOju MOXe Aa yrposn 6esbeaHocT pecypca UKT cuctema,
3anocneHn - KOPUCHUK je AyaH aa o Tome ogmax obasectn NHdopmaTnuky cnyxby cyaa.

U3BewTaBawe o gorahajuma y Be3un ca 6e36eaHowhy nHdopmauumja

Ceu 3anocneHn mopajy 6utm ynosHaTum ca obaBe3oM M npoueaypoM Uu3BeLlTaBakwa O
porahajuma y Be3un ca nHgpopmaumoHom 6e3beaHoLhy.

NHdbopmaTtuuka cnyxba cyda je y AyxHa Aa NpunpemMn nnaH U HEKONUKO MeToaa
KOMyHWKauuje Koje 6u morne ga ce npuMeHe y 3aBUCHOCTM oA WHUMaeHTa. Moryhe metoge
KOMyHWMKaUuje Cy: €erneKkTopHcka nowTa, BeO CajToBUM (MHTEPHW, EeKCTepHW, nopTanu),
TenedpoHcka KOMyHMKaLmMja, FoBOpHa Nopyka, MMCMEHO M3BELUTaBake, AUPEKTaH KOHTAKT.

Y cnyyajy norpewHor gyHKUMOHUCaka WNU ApYyrux aHOMasunjCKMx MoHallawa cuctema
BpWM Ce WCTO u3BelwTaBawe kKao W Yy crnydvajy porahaja y Be3uM ca MHOpMauMoHOM
6e3begHowhy

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpara /K.



OcCHOBHM cyny HeI'OTl/IHy AKT 0 6e36eaHOCTH MHPOPMALIMOHO-KOMYHUKALIMOHOTr cucTemMa

# Mpouenypa:

1. 3anocneHu Koju cmaTtpa ga je Qowrno Ao Hanaga unu 3noynotpebe nogataka mopa
ogmax npunpemMmnTy onuc npobrnema n NocnaTtn ra enekTPOHCKOM MOLUTOM CEKTOpY 3a
nHpopmaumoHe TtexHonoruje (help desk)/ nossatu 6poj/ npujaBuTn Npobnem nytem
NHTepHeT cTpaHe 3a help desk;

2. Appecy enektpoHcke nowrTe, 6poj TenedoHa u WHTepHeT cTpaHy 3a help desk
npoBepaBa CUCTEM agMUHUCTPATOP;

3. Cuctem agMmnHMUCTpaTOp BPLUM NPOBEPY MNpujaBfbeHOr MHUMAEHTA U Aarbe noctyna
no ogrosapajyhoj npouenypu.
Kaga je wvHOeTudukoBaH WHUMAEHT 3anocrneHn je AyxaH pfa oamax obasecTu
WHdbopmaTuuky cnyx0y cyaa, u npeagyame mepe y unrby 3awtmnte pecypca UKT cuctema.

NHdbopmaTtuuka cnyxba cyga Boau €BuAEHLM)y O CBUM MHUMOEHTMMA, Kao U npujaBama
MHUMOeHaTa, y cknagy ca ypeabom, Ha OCHOBY Koje, MPOTMB OArOBOPHOr Nnuua, MOry Aa ce
BOZE OUCLMNIIMHCKM, NPEKPLUAjHU UM KPUBUYHM NMOCTYMLM.

M3BewTaBamwe o yTBpheHnmMm crnabocTtuma cuctema 3awiture

Cswn 3anocnexHn cy y obase3sn ga o yodyeHum u ytBpheHum cnaboctuma WUKT cucrema
nssecte WHpopmatnuky cnyxby cyga, y wTto Kpahem poky, kako 6u ce WHUMOEHTU
HapyLaBawa nHdopmaLmoHe 6e3begHOCTUCTIPEYNN N CNPEYNO HACTaHakK LWTeTe.

OprosopHo nuue 3a obaBelwTaBake HaanexHux opraHa o nHumaeHtuma y UKT cuctemy
KOju MOry fa nmajy 3HayajaH yTuuaj Ha HapyluaBakwe MHgopmaunoHe 6e3begHocTu, noctyna y
CKnagy ca ogrosapajyhom npoueaypom.

Horahajun y Be3un ca nigopmanmoHom 6e36eHoLWNy ce ouewyjy Uy cKnagy ca aHanm3om ce
AOHOCW oanyka fa nu je noTpebHo ga ce Knacudukyjy Kao MHUMAEHTM HapyllaBakba
nHdopmMaunoHe 6e3begHocT.

Mpukynrbawe aoKasa

OcHoBHM cyn y HeroTuHy pecduvHuwe u npumewsyje npouenype 3a unaeHTudukaumjy,
cakynrbawe, HabaBKy W 4YyBawe MHGOPMauMja Koje MOry ga cryxe Kao [okas y cnydajy
nokpeTakwa AUCLMMITMHCKOT, NPEeKPLUajHOT Ui KPUBUYHOT NOCTYNKA.

Mepe koje 06e36ehyjy KOHTUHYUTET obaBrbata nocna
y BaHpegHMM OKONHOCTUMaA

UnaH 33.
OcHoBHU cya y HeroTuHy npumemyje mepe koje ob6e3behyjy KOHTMHYMTET obaBrbaka nocna

y BaHpeOHUM OKONMHOCTUMA, kKako 6u UKT cuctem y wito Kpahem poky 6mo y pyHKLUMOHANHOM
CTamy.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa /7.



OcCHOBHM cyny HeI'OTl/IHy AKT 0 6e36eaHOCTH MHPOPMALIMOHO-KOMYHUKALIMOHOTr cucTemMa

NnaHupawe KOHTUHYyUTETa Mepa
6e36enHOCTU MHOpMaUuMja

KoHTMHYMTET nocnoBawa ce ocurypaBa Kkpo3 [lnaH 3a obes3behere KOHTMHyMTETa
nocrioBawa U lNnaH onopaska of HexerbeHnx gorahaja VKT cuctema.

# [pn wn3pagn [MnaHa 3a ob6esbehere KOHTUHYUTETaA MOCMOBaka 3a XapaBepcke
komnoHeHTe UIKT cuctema tpeba obyxsatutu cneaehe:

OOKyMeHTauujy 3a Noruykn n usnydku amjarpam 1 Konuvje npojekaTa;

3alITUTHE Konuje KOHUrypaumoHux dajnoBa M onepaTtMBHOr CUCTEMA aKTUBHUX
ypehaja;

NoCTOjatbe pe3epBHE onpeme;

yHanpe[ HanpasibeHe KOHJurypaumje 3a pasnuinte cueHapuje;

n3pany pesepBHUX Konuja.

# NMpwn n3pagu MNnaxa onopaeka of HexerbeHux gorahaja KT cuctema:

MPOLUEHUTN HajKPUTUYHKWje annukauuje, nopgatke, KoHdurypauuoHe dajnose wu
cucTeMcku codpTBep 3a Koju Tpeba HanpaBuTK pe3epBHE Komnuje;

o4peauTn MecTo YyBaka KoMuje;

oapeanTun HoBy nokaunju paga VKT cuctema y cny4vajy HemorynhHoCcTu paga Ha OCHOBHO]
nokaumju/msbop padyHapa koju he npvBpeMeHO 3aMeHUTU cepBep OOK Ce cepBep He
CcTaBu y pyHKUMjY.;

HaBeCcTU nogaTke O TuUMy Koju he OWUTM aHraxoBaH Ha OTKNawaky nocneauua
HexerbeHux gorahaja;

oapeanTun n3Bope HenpeknaHor Hanajal-ba eNIeKTPUYHOM eHepFVIjOM.

Takohe, npu n3pagu MNnaHa onopaska of HexerbeHnx gorahaja KT cuctema notpebHo je
npeasnaeTu:

NoCTOjakbe AOKYMEHTaLMje 3a cepBuce, annvkaunje n 6ase nogartaka,
npoueaype MHcTanaumje n KoHdurypmucamwa cepsuca, annukaumja n 6asa nogataka;

MeCTO YyBah-a MHCTanauuja cepsuca, annukauvja u 6asa nogataka u pesepBHe Konuje
nogaraka;

nogatke o TuMy koju he OMTM aHraxkoBaH Ha OTKNakakwy nNocneguua HexerbeHux
poranaja;

pa3BujeHe n ogobpeHe [OKyMEHTOBaHe NnraHoBe, OAroBope U npouenype 3a ornopasak,
feTtarbHO HaBogehu kako he opraHusauuwja ynpasrbatuM pgoranajuma Koju y3pokyjy
nopemehaje n kako he ogpxaBaTtu cBojy 6e36eaHoOCT nHpopmaumja.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpaHa K.



OcCHOBHM cyny Her0Tl/IHy AKT 0 6e36eaHOCTH MHPOPMALIMOHO-KOMYHUKALIMOHOTr cucTemMa

MmnnemeHTaumja KOHTUHYUTEeTa 6e36eaHOCTU MHOpMaUMja

[a 6u ce ocurypao notpebaH HMBO KOHTUHyuTeTa ©e36egHOCTM WMHOpMaLMja TOKOM
BaHpegHux cuTyaumja, UHdopmaTtudka cnyxba cyga npuvMmersyje npouenype M KOHTporne
onuncaHe y lNnaHy 3a o6e3behere KOHTMHYMTETa NOCNOBak-a.

NHdopmaTuuka cnyxba cyga pefoBHO BpLUM NPOBEPY YCBOjEHMX Mpoueaypa KOHTpone
KOHTMHYyMTeTa 6e3begHOCTU MHopMaLumja, Kako 6u oHe Bune agekBaTHe N e(PeKkTUBHE TOKOM
BaHpeaHUX cutyaumja.

MpoBepa ce BpwK BexbaweM U UCMUTUMBAHEM 3Hawa M PYyTUHE MNPUITMKOM pPYyKOBaH-a
npouecuma, npouegypamMa W KOHTponama, kao M NpeucnuTMBameM edeKTMBHOCTU Mepa
6e3benHocTM wuHOpMaumja y Ccriyyajy npomeHe WHEOPMaUMOHMX CUCTeMa, npoLleca,
npouenype n KoHTpone 6e3beaHoCcTM MHopmauuja.

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpara 2.



OcCHOBHM cyny HeI'OTl/IHy AKT 0 6e36eaHOCTH MHPOPMALIMOHO-KOMYHUKALIMOHOTr cucTemMa

Ill NPENA3HE U 3ABPLUHE OOPEABGE

NocebHa o6aBe3a Onepatopa UKT cucrtema

YUnaH 34.

O6aBe3sa VHdopmaTuuke cnyxba cyda je Aa HajMawe jeAHOM rogullise WU3BpLUM NPOoBepyY
WKT cuctema n u3Bpwu eBeHTyanHe u3ameHe Akta o 6e3begHocT, y uurby npoBepe
agekBaTHOCTM npeaBufieHNMX Mepa 3awTuTe, Kao M yTBphHeHux npouedypa, oBnawhewa u
ogrosopHocth y KT cuctemy OcHoBHor cyaa y Herotuny.

Ctyname Ha cHary AkTa o 6e3begHoOCTH

YnaH 35.

OBaj AkT 0 6e3begHocTn cTyna Ha cHary 17.02.2021. roguHe

OproBopHo nuue:
Mpencennnk OcHoBHOr cyaa y Herotuny

Cyawja IburbaHa Munojkosuh

OcHosHu cyq y HerotuHy, gatym 04.02.2021. roamHe ctpara .



